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PROIECT DE HOTARARE
pentru aprobarea Regulamentulyj privind protectia datelor cu caracter personal in
cadrul UAT Ridiuti

Consiliul Local al Municipiului Ridauti, judetul Suceava;
Avind in vedere:
- Referatul de aprobare al domnului primar al Municipiului Radauti, Nistor Tétar,

inregistrat cu nr, /
- Raportul compartimentului/serviciuluj de resort din cadrul aparatului de
specilaitate al primarului, inregistrat sub nr. /
- Avizul Comisiej de specialitate din cadru] Consiliului Local, inregistrat sub nr.
/

- Referatul de necesitate nr. 34210/27.04.2020
- Regulamentul (UE) 679/2016 GDPR privind protectia persoanelor fizice in ceea ce

679/2016 privind protectia persoanelor fizice in ceea Cce priveste prelucrarea datelor cu
caracter personal sj privind libera circulatie a acestor date.

in temeiul dispozitiilor art, 129 alin. (2) lit. a), 139 alin. (1), 196 alin. (1) lit. a) in
OUG 57/2019 privind Codul Administrativ,

HOTARA STE:
Art.1  Se aprobs Reguiamentul privind protectia datelor cy Caracter personal in cadru]
UAT Radauti conform Anexei 1 ce face parte integranti din prezenta Hot3rare.

Art.2 Primaru] municipiului Radauti, prin aparatul de specialitate, va duce |a
indeplinire prevederile prezentei hotérari,

i
IN ITIATOR, AVIZEAZA PENTRU LEGALITATE,
Primsar, Secretar general al unicipinlyi
Nistot Tatar Marinica Sofroni *T
|




REGULAMENT GDPR UAT MUNICIPIUL RADAUTI
CU PRIVIRE LA PROTECTIA DATELOR CU CARACTER PERSONAL

CAP. | DISPOZITII GENERALE

1. Despre institutia noastra

1.1. Suntem U.A.T. Municipiul Radauti, administratie publica locala, operator de date cu
caracter personal, ce se angajeaza sa protejeze datele cu caracter personal ale persoanelor
fizice, prelucrate de institutie, respectdnd legislatia europeana si nationala in materie
{Regulamentul UE 679/2016 GDPR si Directiva UE 680/2016, Legea 190/2018 etc.), conform
indrumdrilor Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal.

1.2. Datele de contact ale institutiei noastre sunt:

U.A.T. MUNICIPIUL RADAUTI

Adresa de corespondenta: Municipiul Radauti, Strada: Piata Unirii nr. 2-4, Judetul: Suceava;
Adresa de corespondenta electronica: Telefon: 0230.561.140, Fax: 0230.564.703,

E-Mail: relatiipublice@primariaradauti.ro, Portal: www.primariaradauti.ro.

1.3. Institutia noastrd prelucreaza date cu caracter personal referitoare la persoane fizice.
Acestea pot reprezenta date in legdturd cu contribuabilii, rezidentii, non rezidentii, ale
partenerilor comerciali, vizitatorii institutiei sau ai localitdtii, angajatii, candidatii, voluntarii,
colaboratorii, persoane ce acceseazd portalul de internet al institutiei sau comunica cu noi
prin orice mijloc de comunicare, etc;

1.4. Institutia noastrd a adoptat mdsuri tehnice si organizatorice adecvate pentru protejarea
datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului neautorizat. Totodata s-au implementat solutii tehnice
in vederea asigurarii securitatii cibernetice a fluxurilor informatizate precum si infrastructurii
si echipamentelor IT &C;

1.5. Tn acest sens prin politici, proceduri, regulamente, instruiri de personal si prin
desemnarea unui DPO Responsabil cu protectia datelor cu caracter personal, institutia
noastra s-a aliniat la Regulamentul UE 679/2016 si va face eforturi constante si
considerabile in vederea mentinerii si adoptarii unor standarde cat mai inalte pentru
protejarea datelor cu caracter personal ale persoanelor fizice vizate de prelucririle
institutiei noastre;

1.6. Datele de contact ale DPO Responsabilul cu protectia datelor cu caracter personal sunt:

U.A.T. MUNICIPIUL RADAUTI

Responsabilului cu Protectia Datelor cu Caracter Personal

Adresa de corespondenta:

U.A.T. Municipiul Radauti, Strada: Piata Unirii nr. 2-4, Mun. R3d3uti, Judetul: Suceava;
Adresa de corespondenta electronica:

Telefon: 0230.561.140, Fax: 0230.564.703, E-Mail: dpo@primariaradauti.ro

2. Scopul si Obiectivele Regulamentului
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2.1. Scopul acestui regulament este de a garanta si proteja drepturile si libertdtile
fundamentale ale persoanelor fizice, in special a drepturilor, cu privire la prelucrarea datelor
cu caracter personal, in conformitate cu prevederile Regulamentului U.E. 679/2016 GDPR;
2.2. Conformitatea cu legislatia si bunele practici privind protectia datelor cu caracter
personal;

2.3. Transparenta fata de modul de securizare si protejare a datelor stocate si prelucrate;
2.4. Protejarea institutiei fata de posibilele riscuri referitoare la incélcarea securitatii
datelor;

2.5. Prezentul regulament stabileste normele referitoare la protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestora;

2.6. Regulamentul stabileste masuri tehnice si organizatorice pentru indeplinirea obligatiilor
referitoare la securitatea si controlul sistemelor informatice, in vederea asiguririi
confidentialitdtii datelor si informatiilor precum si pentru péstrarea in sigurant3 a acestora,
n cadrul activitdtii curente executate de angajatii UAT Ridauti;

2.7. Prin cerinte minime de securitate este avut in vedere un complex de masuri tehnice,
informatice, organizatorice, logistice, proceduri si politici de securitate prin care si se
asigure nivelul minim de securitate prevazut Regulamentului UE 679/2016 GDPR;

2.8 Exercitarea drepturilor prevazute n prezentul regulament nu poate fi restrans3 decat in
cazurile expres si limitativ prevazute de lege.

3. Domeniul de aplicare al Regulamentului

3.1. Regulamentul, se aplica tuturor angajatilor UAT Rad&uti, cu atributii de prelucrare a
datelor cu caracter personal si persoanelor imputernicite ale UAT R3d3uti;

3.2. Regulamentul se aplica prelucrdrii datelor cu caracter personal, efectuat total sau
partial prin mijloace automatizate, precum si prelucrérii prin alte mijloace decat cele
automatizate a datelor cu caracter personal care fac parte dintr-un sistem de evidenta a
datelor sau care sunt destinate sa facd parte dintr-un sistem de evident a datelor;

3.3. Activitatea procedurala reprezintd aplicarea Regulamentului UE 679/2016 GDPR
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date. GDPR se aplic direct in Romania incepand cu 25 mai 2018.

4, Baza legala si documente de referinta

4.1. Regulamentul UE 611/2016, al Comisiei Europene din 24 iunie 2013, privind masurile
aplicabile notificarii incdlcarilor securitatii datelor cu caracter personal in temeiul Directivei
2002/58/CE a Parlamentului European si a Consiliului privind confidentialitatea si
comunicatiile electronice;

4.2. Regulamentul UE 679/2016, al Parlamentului European si a Consiliului Europei din 27
aprilie 2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE

4.3. Directiva UE 680/2016, a Parlamentului European si a Consiliului Europei din 27 aprilie
2016, privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau
urmdririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a
acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului:
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4.4. Directiva UE 1148/2016, a Parlamentului European si a Consiliului Europei din 6 iulie
2016, privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune;

4.5. Avizu! 4/2007, al Grupului de lucru UE, privind conceptul de date cu caracter personal;
4.6. Legea nr. 102, din 3 mai 2005, a Parlamentului Romaniei, privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personale;

4.7. Legea nr. 129, din 15 iunie 2018, a Parlamentului Romaniei, pentru modificarea si
completarea Legii nr. 102/2005 privind infiintarea, organizarea si functionarea Autorititii
Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, precum si pentru
abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date;

4.8. Legea nr. 190/2018, din 31 iulie 2018, a Parlamentului Romaniei, privind masuri de
punere in aplicare a Regulamentului (UE) 679/2016, al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/EC (Regulamentul general privind protectia datelor);

4.9. Legea nr. 362/2018, din 28 decembrie 2018, privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice;

4.10. Legea nr. 363, din 28 decembrie 2018, privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autorititile competente in scopul
prevenirii, descoperirii, cercetdrii, urmaririi penale si combaterii infractiunilor sau al
executarii pedepselor, masurilor educative si de sigurant3, precum si privind libera circulatie
a acestor date;

4.11. Reguiament ANSPDCP, din 2 noiembrie 2005, de organizare i functionare a Autorit3{ii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificirile si
completarile ulterioare, inclusiv cele cuprinse in Hotdrirea Biroului permanent al Senatului
nr.18/2019;

4.12. Decizia ANSPDCP nr. 128, din 22 iunie 2018, privind aprobarea formularutui tipizat al
notificarii de incdlcare a securitdtii datelor cu caracter personal in conformitate cu
Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE {Regulamentul general privind protectia datelor);

4.13. Decizia ANSPDCP nr. 133, din 3 iulie 2018 privind aprobarea Procedurii de primire si
solutionare a plangerilor;

4.14. Decizia ANSPDCP nr, 161, din 9 octombrie 2018, privind aprobare a Procedurii de
efectuare a investigatiilor;

4.15. Decizia ANSPDCP, nr. 174, din 18 octombrie 2018 privind lista operatiunilor pentru
care este obligatorie realizarea evaludrii impactului asupra protectiei datelor cu caracter
personal;

4.16, Decizia ANSPDCP, nr. 184/2014, privind aprobarea formularului tipizat al notificirii de
incalcare a securitdtii datelor cu caracter personal pentru furnizorii de servicii publice de
retele sau servicii de comunicatii electronice, in conformitate cu Regulamentul (UE) nr.
611/2013 al Comisiei din 24 iunie 2013 privind masurile aplicabile notificarii inc3lcarilor
securitatii datelor cu caracter personal in temeiul Directivei 2002/58/CE a Parfamentului
European si a Consiliului privind confidentialitatea si comunicatiile electronice;

4.17. Procedura ANSPDCP, din 9 octombrie 2018, de efectuare a investigatiilor;
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4.18. Informare ANSPDCP privind drepturile persoanelor vizate, extras din Reg. 679/2016;
4.19. Ghid orientativ ANSPDCP, de aplicare a Regulamentului GDPR;

4.20. Ghid ANSPDCP, privind Responsabilul cu protectia datelor DPO;

4.21. Ghid ANSPDCP, cu intrebdri si raspunsuri cu privire la aplicarea Reg. 679/2016 GDPR;
4.22. Brosura ANSPDCP, Noul Regulament General privind Protectia Datelor;

5. Definitii si limbaj specific al legislatiei privind prelucrarea datelor cu caracter personal
5.1. Termenii si definitiile cele mai importante cu privire la aceastd politicd sunt
urmatoarele:

5.1.1. GDPR - termenul de ,,GDPR” este abrevierea a ,General Data Protection Regulation”
sau in limba romand, "RGPD - Regulamentul General privind Protectia Datelor”, ambele
abrevierii facand referire la Regulamentului UE 679/2016, iar scopul acestei dispozitii legale
este de a proteja datele cu caracter personal si a delimita clar modul in care acestea pot fi
prelucrate;

5.1.2. DPO - termenul de ,,DPO” este abrevierea a ,Data Protection Officer’”, Ofiter
Responsabil cu protectia datelor cu caracter personal, desemnat in cadrul institutiei cu
atributii privind protejarea datelor cu caracter personal, asa cum este definit in
Regulamentului UE 679/2016;

5.1.3. DCP - Date cu caracter personal - orice informatii privind o persoana fizica identificata
sau identificabild denumita ,persoana vizatd”. O persoana fizicd identificabild este o
persoana care poate fi identificatd, direct sau indirect, in special prin referire I3 un element
de identificare, cum ar fi un nume, un numir de identificare, date de localizare, un
identificator on-line, sau la unul sau mai multe elemente specifice, proprii identit3tii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

5.1.4. Persoana vizatd - o persoana fizicd identificabild este o persoani care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar
fi un nume, un numar de identificare, date de localizare, un identificator online, sau la unul
sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale;

5.1.5. Operator - persoana fizicd sau juridica, autoritatea publici, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor
cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia
pot fi prevdzute In dreptul Uniunii sau in dreptul intern;

5.1.6. Persoana imputernicita de operator - persoana fizica sau juridicd, autoritatea public§,
agentia sau alt organism care prelucreazd datele cu caracter personal in numele
operatorului.

5.1.7. Prelucrare - orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau firj utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

5.1.8. Colectarea - strangerea, adunarea ori primirea datelor cu caracter personal prin orice
mijloace legale si din orice sursa;
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5.1.9. Inregistrarea - consemnarea datelor cu caracter personal intr-un sistem de evident3
automata ori neautomatd, care poate fi registru, fisier automat, bazad de date sau orice
forma de evidentd organizata, structurata ori ad-hoc sau intr-un text, insiruire de date ori
document, indiferent de modalitatea in care se Tnscriu datele;

5.1.10. Organizarea - ordonarea, structurarea sau sistematizarea datelor cu caracter
personal, conform unor criterii prestabilite, potrivit atributiilor legale ale operatorului, in
scopul eficientizarii/optimizarii activitatilor de prelucrare a acestora;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, inclusiv prin
efectuarea copiilor de siguranta;

5.1.11. Adaptarea - transformarea datelor cu caracter personal colectate initial, conform
criteriilor prestabilite si scopurilor pentru care au fost colectate;

5.1.12. Modificarea - actualizarea, completarea, schimbarea, corectarea ori refacerea
datelor cu caracter personal, in scopul mentinerii caracteristicilor de exactitate, realitate,
actualitate;

5.1.13. Extragerea - scoaterea unei parti din categoria specificd de date cu caracter
personal, in scopul utilizarii acesteia, separat si distinct de prelucrarea initial;

5.1.14. Consultarea - examinarea, vizualizarea, interogarea ori cercetarea datelor cu
caracter personal, fara a fi limitate la acestea, in scopul efectudrii unei operatiuni sau set de
operatiuni de prelucrare ulterioare;

5.1.15. Utilizarea - folosirea datelor cu caracter personal, in tot sau in parte, de citre si in
interiorul operatorului, imputernicitilor operatorului ori destinatarului, dup caz, inclusiv prin
tiparire, copiere, multiplicare, scanare sau orice alte procedee similare;

5.1.16. Dezvaluirea sau divulgarea - a face disponibile date cu caracter personal cdtre terti
prin comunicare, transmitere, diseminare sau punerea la dispozitie in orice alt mod;

5.1.17. Alaturarea - addugarea, alipirea sau anexarea unor date cu caracter personal la cele
deja existente, pe care nu le modifica;

5.1.18. Combinarea sau alinierea - imbinarea, unirea sau asamblarea unor date personale
separate initial, intr-o forma noud, prin criterii prestabilite, pentru scopuri anume
determinate;

5.1.19. Blocarea - intreruperea prelucrarii datelor cu caracter personal;

5.1.20. Restrictionarea - marcarea datelor cu caracter personal stocate cu scopul de a limita
prelucrarea viitoare a acestora;

5.1.21, Stergerea - eliminarea sau inldturarea, in tot sau in parte, a datelor cu caracter
personal din evidente sau inregistrari, prin Tmplinirea termenului de pastrare, la atingerea
scopului pentru care au fost introduse, caducitatea, inexistenta, inexactitatea;

5.1.22. Transformarea - operatiunea efectuat asupra datelor cu caracter personal avand ca
scop anonimizarea ori utilizarea acestora in scopuri exclusiv statistice;

5.1.23. Distrugerea - aducerea la stare de neintrebuintare, in conditiile legii, definitiv si
irecuperabil, prin mijloace mecanice sau termice, a suportului fizicd pe care au fost
prelucrate date cu caracter personal;

5.1.24. Creare de profiluri - inseamna orice forma de prelucrare automat3 a datelor cu
caracter personal care consta in utilizarea datelor cu caracter personal pentru a evalua
anumite aspecte personale referitoare la o persoana fizica, in special pentru a analiza sau
prevedea aspecte privind performanta la locul de munc3, situatia economica, sdnatatea,
preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se afla
persoana fizica respectiv deplasarile acesteia;
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5.1.25. Pseudonimizare sau date anonime - inseamn3 prelucrarea datelor cu caracter
personal intr-un asemenea mod incat acestea sd nu mai poat3 fi atribuite unei anume
persoane vizate fard a se utiliza informatii suplimentare, cu conditia ca aceste informatii
suplimentare sa fie stocate separat si sa facd obiectu! unor misuri tehnice si organizatorice
care sa asigure neatribuirea respectivelor date cu caracter personal unei persoane fizice
identificate sau identificabile;

5.1.26. Sistem de evidenta a datelor - inseamn3 orice set structurat de date cu caracter
personal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice;

5.1.27. Destinatar - inseamna persoana fizicd sau juridic3, autoritatea public3, agentia sau
alt organism cdreia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daci este
sau nu o parte tertd. Cu toate acestea, autoritatile publice cirora li se pot comunica date cu
caracter personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu
dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de citre autoritatile
publice respective respect normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

5.1.28. Utilizator - inseamna orice persoand care actioneazi sub autoritatea operatorului, a
persoanei imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de
date cu caracter personal; are calitatea de utilizator al datelor cu caracter personal,
personalul Operatorului sau al imputernicitului acestuia ale cirei atributii de serviciu
presupun operatiuni de prelucrare a datelor cu caracter personal.

5.1.29. Parte terta - inseamnd o persoana fizica sau juridics, autoritate public3, agentie sau
organism altul decat persoana vizat3, operatorul, persoand imputerniciti de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal;

5.1.30. Consimtimant - al persoanei vizate inseamn3 orice manifestare de vointa liber3,
specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta,
printr-o Declaratie - sau printr-o actiune fira echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate;

5.1.31. Tncdlcarea securititii datelor cu caracter personal - inseamnad o incdlcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau
divulgarea neautorizat a datelor cu caracter personal transmise, stocate sau prelucrate intr-
un alt mod, sau la accesul neautorizat la acestea;

5.1.32. Date genetice - inseamna datele cu caracter personal referitoare la caracteristicile
genetice mostenite sau dobandite ale unei persoane fizice, care oferd informatii unice
privind fiziologia sau sdndtatea persoanei respective si care rezulta in special in urma unei
analize a unei mostre de material biologic3 recoltate de la persoani in cauzi;

5.1.33. Date biometrie - inseamn& date cu caracter personal care rezultd in urma unor
tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirm3 identificarea unicd a
respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice;

5.1.34. Date privind sindtatea - inseamn3 date cu caracter personal legate de sinitatea
fizica sau mentald a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala,
care dezvaluie informatii despre starea de sinitate a acesteia;

5.1.35. CNP - Codul numericd personal - inseamnd un numir semnificativ care
individualizeaza in mod unic o persoani fizica, constituind un instrument de verificare a
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starii civile a acesteia si de identificare in anumite sisteme informatice de céitre persoanele
autorizate;

5.1.36. ANSPDCP - Autoritate de supraveghere - inseamnd Autoritatea Nationald de
Supraveghere a Datelor cu Caracter Personal;

CAP. Il PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

6. Principii ale prelucrarilor datelor cu caracter personal

6.1. Regulamentul GDPR este guvernat de o serie de principii fundamentale privind
prelucrarea datelor cu caracter personal, pe care le enumeram in prezentul Regulament:
6.1.2. ,Integritate si confidentialitate” - date prelucrate intr-un mod care asigurd
securitatea adecvatd a datelor cu caracter personal, inclusiv protectia impotriva prelucrérii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriordrii accidentale,
prin luarea de masuri tehnice sau organizatorice corespunzatoare.

6.1.2. , Legalitate, echitate si transparentad” - prelucrare legala, echitabila §i transparenta
fata de persoana vizata;

6.1.3. ,,Reducerea la minimum a datelor” - date personale adecvate, relevante si limitate la
ceea ce este necesar in raport cu scopurile in care sunt prelucrate;

6.1.4. ,Limitari legate de scop” - datele sunt colectate in scopuri determinate, explicite si
legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;
prelucrarea ulterioara in scopuri de arhivare in interes public, Tn scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice nu este consideratd incompatibild cu scopurile
initiale, in conformitate cu articolul 89;

6.1.5. ,Limitari legate de stocare” - date pastrate intr-o forma care permite identificarea
persoanelor vizate pe o perioada care nu depdseste perioada necesara indeplinirii scopurilor
in care sunt prelucrate datele; datele cu caracter personal pot fi stocate pe perioade mai
lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes
public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, in conformitate
cu articolul 89 alineatul (1), sub rezerva punerii in aplicare a masurilor de ordin tehnic si
organizatoric adecvate prevazute in prezentu! regulament in vederea garantdrii drepturilor
si libertatilor persoanei vizate;

6.1.6. ,,Exactitate’” - date exacte si, in cazul in care este necesar, sa fie actualizate; trebuie
sa se ia toate masurile necesare pentru a se asigura ca datele cu caracter personal care sunt
inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate
fara intarziere;

6.2. Institutia noastrd se va asigura ca respecta toate aceste principii atat in procesul de
prelucrare pe care il desfasoard in prezent, cit §i ca parte a introducerii de noi metode de
procesare, prelucrare, stocare, criptografieze si securizare cum ar fi noile sisteme
informatice.

6.3. ,,Responsabilitate” - Instiutia este responsabil de respectarea principiilor GDPR si are
obligatia de a demonstra respectarea principiilor si a legislatiei, prin documentarea deciziilor
luate cu privire la activitatile de prelucrare, astfel:

6.3.1. Toate prelucrdrile de date cu caracter personal trebuie sa fie legala si echitabil3;

6.3.2. Asigurarea transparentei pentru persoanele fizice vizate privind modul in care sunt
colectate, utilizate sau prelucrate datele cu caracter personal si in ce masurd sunt sau vor fi
prelucrate;
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6.3.3. Toate informatiile si comunicdrile referitoare la prelucrarea respectivelor date cu
caracter personal trebuie sa fie usor accesibile si usor de inteles si ca trebuie sa se utilizeze
un limbaj simplu si clar;

6.3.4. Persoanele fizice trebuie informate cu privire la riscurile, normele, garantiile si
drepturile in materie de prelucrare a datelor cu caracter personal si cu privire la modul in
care pot sa isi exercite drepturile in legatura cu prelucrares;

6.3.5. Scopurile specifice in care datele cu caracter personal sunt prelucrate trebuie s3 fie
explicite si legitime si sa fie determinate la momentul colectarii datelor respective;

6.3.6. Datele cu caracter personal trebuie sa fie adecvate, relevante si limitate la ceea ce
este necesar pentru scopurile in care sunt prelucrate. Aceasta necesita, in special,
asigurarea faptului ¢a perioada pentru care datele cu caracter personal sunt stocate, este
limitata strict la minimum;

6.3.7. Datele cu caracter personal ar trebui prelucrate doar daca scopul prelucrdrii nu poate
fi indeplinita In mod rezonabil prin alte mijloace;

6.3.8. Operatorul trebuie sa stabileasca termene pentru stergere sau revizuirea periodica.
6.3.9. Operatorul trebuie sa ia toate masurile rezonabile pentru a se asigura ¢ad datele cu
caracter personal care sunt inexacte sunt rectificate sau sterse;

6.3.10. Datele personale trebuie prelucrate intr-un mod care sa asigure in mod adecvat
securitatea si confidentialitatea, inclusiv in scopul prevenirii accesului neautorizat la acestea
sau utilizarea neautorizat a datelor cu caracter personal si a echipamentului utilizat pentru
prelucrare.

CAP. Il TEMEIURILE LEGALE ALE PRELUCRAILOR DE DATE CU CARACTER PERSONAL

7. Temeiurile legale in baza cdrora prelucram datele cu caracter personal
7.1. Regulamentul UE 679/2016, specifica sase temeiuri in baza carora se pot procesa datele
cu caracter personal:

7.1.2. ,,Obligatia legald” - Tn cazul instituitei noastre fiind o administratie publica locala in
care datele cu caracter personal trebuie sa fie colectate si prelucrate pentru a ne conforma
legii, nu este necesar consimfamantul explicit;

7.1.3. ,,indeplinirea unor sarcini care deservesc interese publice” - Este si cazul instituitei
noastre intrucat trebuie sa indeplineasca sarcini pe ce deservesc in interesul public sau ca
parte a unei obligatii oficiale, situatii cand nu va fi solicitat consimtamantul persoanei vizate;

7.1.4. ,Incheierea sau executarea unui contract” - Intrucédt institutia noastrd incheie
contracte cu alte institutii, autoritati publice sau colaboratori persoane juridice sau fizice,
cazuri in care datele cu caracter personal colectate si prelucrate sunt necesare pentru a
incheia sau executa un contract cu persoana vizata, nu este necesar consimtamantul
explicit.

7.1.5.,, Interesul legitim” - Sunt situatii speciale in cadrul carora este necesara prelucrarea
datelor cu caracter personal in interesul legitim al instituitei noastre si prin analize specifice
se considera ca aceste prelucrari nu afecteaza in mod semnificativ drepturile si libertatile
persoanei vizate, atunci aceasta poate fi definita ca fiind motivul legal al prelucrarii.

7.1.6. ,Interesele vitale ale subiectului datelor’” - Pentru a proteja interesele vitale ale
persoanelor vizate sau ale altor persoane fizice, in situatii critice, vitale acestor persoane,
institutia noastrd va prelucra datele personale avand ca temei protejarea intereselor vitale
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ale persoanelor vizate. In acest sens institutia va pastra in evidentele sale dovezile
prelucrarii din aceste situatii.

7.1.7. ,,Consimtamantul” - Tn afara situatiilor prezentate mai sus, institutia noastr3 acorda
o maxima importanta obtinerii acordului explicit din partea unei persoane vizate pentru
colectarea si prelucrarea datelor. in situatiile speciale, dar si in cazul copiilor sub varsta de
16 ani va fi obtinut consimtamantul reprezentantilor legali.

La momentul obtinerii consimtamantului pentru prelucrarea datelor cu caracter personal,
persoanele vizate vor fi informate despre utilizarea datelor cu caracter personal prelucrate
de institutia noastra si li se vor explica drepturile acestora cu privire la datele lor, cum ar fi
dreptul de retragere a consimtdmantului. Toate informatiile vor fi furnizate intr-o form3
accesibild, scrise Tn limbaj clar si gratuit, disponibile atat in sediul instituitei noastre cat si in
portalul de internet.

CAP. IV INFORMAREA PERSOANELOR FIZICE VIZATE DE PRELUCRARILE DE DATE

8. Dreptul la informare al persoanei vizate

8.1. Persoanele vizate au dreptul sd fie informate despre felul in care institutia le
prelucreaza datele;

8.2. Informarea trebuie realizatid, dacd datele provin de la subiect, la momentul colectarii
datelor;

8.3. Datele provin din alte surse, informarea se va realiza in mult o lun3d de la momentul
obtinerii datelor;

8.4. Informarea trebuie sa fie concisd, transparentd, inteligibild, usor accesibild si intr-un
limbaj simplu si clar;

8.5. Informarea copiilor trebuie sa se realizeze intr-un limbaj pe care acestia il pot intelege;
8.6. Articolul 12 din Regulament prevede ca operatorul trebuie sd realizeze informarea
persoanei vizate astfel:

- intr-o forma concisa, transparenta, inteligibild si usor accesibil3;

- utilizand un limbaj clar si simplu;

- in scris sau prin alte mijloace, inclusiv, atunci cand este oportun, in format electronic;

- la solicitarea persoanei vizate, informatiile pot fi prezentate oral;

- informarea trebuie sa fie gratuitd,;

8.7. Pentru o informare corecta a persoanelor fizice vizate de prelucrarile de date se se vor
consulta documentatia privind informarea persoanelor vizate, precum:

,,G03 Ghid privind informarea persoanelor vizate”;

.,PRO1 Procedura de notificare privind confidentialitatea”’;

8.8. Informarea persoanelor vizate se va efectua prin afisarea in cadrul institutiei, la avizier,
in locuri destinate informadrii precum si in cadrul departamentelor ce interactioneazd cu
persoanele fizice a documentului ,,NO3 Nota de informare persoane vizate, privind
prelucrarea datelor cu caracter personal;”, document ce va fi pus la dispozitie si explicat
persoanelor fizice vizate de prelucrarile de date cu caracter personal de catre institutie;

8.9. De asemeni, din prisma datelor cu caracter personal, se va avea in vedere informarea
angajatilor, a candidatilor, a partenerilor contractuali (operatori economici), a consilierilor
locali, a peroanelor juridice imputernicite, etc., utilizand urmatoarele note de informare:
,,NO1 Nota informare angajati, privind prelucrarea datelor cu caracter personal”;

,,NO2 Nota informare candidati, privind prelucrarea datelor cu caracter personal”’;

»,NO3 Nota de informare persoane vizate, privind prelucrarea datelor cu caracter personal’’;
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.NO4 Nota informare parteneri contractuali, privind prelucrarea datelor cu caracter
personal”

,,NOS Scrisoare de informare din partea institutiei’;

,»NOB Scrisoare conformitate cu GDPR”;

»NO7 Nota informare consilieri locali, privind prelucrarea datelor cu caracter personal’’;
,,NO8 Scrisoare de conformitate cu GDPR, cdtre persoanele juridice imputernicite”;

8.10. Informarile se vor realiza prin intermediul angajatilor din fiecare compartiment sau
directie ce lucreaza cu publicul si cu operatorii comerciali, la indicatiile Responsabilului cu
protectia datelor cu caracter personal si a superiorilor ierarhici;

8.11. O atentie deosebita se va acorda informarii persoanelor fizice, privind prelucrérile de
date cu caracter personal, in situatia inregistrarilor audio, video sau fotografiere,
supravegherea video CCTV a institutiei, a imobilelor si a spatiilor publice, inregistrari (audio-
video-foto) si difuzari ale: sedintelor, investitiilor (constructii noi, modernizari, amenajari),
festivitatilor, evenimentelor culturale sau de orice natura, din primarie, din institutiile
subordonate sau colaboratoare si de pe raza localitdtii, in vederea mediatizarii si
popularizdrii localitatii si/sau a institutiei, in mass media, radio, tv, publicatii, precum si in
mediul internet;

8.12. Astfel in functie de fiecare situatie, Ia toate obiectivele unde sunt instalate camerele
video ce capteaza imagini, ale sistemului de supraveghere, sau prin alte mijloace tehnice se
inregistreaza imagini video, audio, se fotografiaza, persoanele fizice vor fi avertizate de
existenta camerelor de supraveghere, sau a acestor mijloace tehnice, prin semne adecvate
si note de informare, afisate vizibil, in mod permanent in zona supravegheata;

8.13. Institutia, va informa in prealabil, persoanele vizate, in forma scrisa, prin publicarea pe
portalul de internet al institutiei, prin afisare la sediul institutiei sau la evenimente,
conferinte, sedinte, etc de faptul ca institutia va prin mijloace tehnice va efectua inregistrari
video, audio, ori va fotografia sau va difuza in mediul internet sau mass media (radio, tv) in
direct sau sub forma de Inregistrari, datele captate si prelucrate;

8.14. in acest sens, Tn scopul informérii se va utiliza documentu!, ,,POL14 Politica privind
supravegherea video prin sistem CCTV".

8.15. DPO - Responsabilul cu protectia datelor, va face demersurile in vederea informarii
prin intermediul portalului de internet al institutiei astfel:

8.15.1. Crearea unei sectiuni distincte denumita GDPR sau Protectia Datelor, vizibila si
accesibila din prima pagina a portalului, in cadrul unui meniu, buton, sau legatura (link) web;
Sectiunea GDPR va trebui sa contind in prin plan, vizibil, datele de contact ale
Responsabilului cu protectia datelor, in vederea exercitarii drepturilor de catre persoanele
vizate si datele de contact ale ANSPDCP Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal;

8.15.2. Tot in aceasta sectiune se vor afisa documentele:

,,NO3 Nota de informare persoane vizate, privind prelucrarea datelor cu caracter personal”’;
,,POLO9Y Politica privind confidentialitatea a portalului de internet”;

,,POLO1 Politica generala privind protectia datelor cu caracter personal”’;

,,POL14 Politica privind supravegherea video prin sistem CCTV”

8.15.2. La prima accesare a portalului, va trebui sa apara o optiune vizibila in prin plan ce sa
contind urmatoarele doua elemente principale:

Un link prin accesarea caruia vizitatorii vor avea acces la ,,POLO9 Politica privind
confidentialitatea a portalului de internet”;
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Un buton de ,,Accept” prin care vizitatorii portalului isi vor da acceptul referitor la aceasta
politica.

CAP.V CONSIMTAMANTUL PERSOANLOR FIZICE VIZATE DE PRELUCRARI

9. Consimtamantul persoanelor fizice vizate de prelucririle de date cu caracter personal
9.1. Tnainte de acordarea consimtamantului, persoana vizatd este informati cu privire la
acest lucru, prin inmanarea si explicarea notei de informare cu privire la datele cu caracter
personal;

9.2. In functie de situatie notele de informare sunt disponibile pentru angajatii institutiei,
pentru viitorii candidati si in mod special pentru persoanele fizice sau reprezentantii legali ai
minorilor, vizati de prelucrarile de date cu caracter personal ce necesita consimtamantul;
9.3. Pentru situatiile in care prelucrarea se bazeaza pe consim{dmant, institutia trebuie s3
fie in masura sa demonstreze ca persoana vizata si-a dat consimtamantul expres, neechivoc,
liber si informat pentru prelucrarea datelor sale cu caracter personal;

9.4. Persoana fizicd vizata de prelucrarea datelor cu caracter personal, are dreptul sa fsi
retraga in orice moment consimtamantul, fara a afecta legalitatea prelucrérii efectuate pe
baza consimtamantului inainte de retragerea acestuia;

9.5. Retragerea consimtamantului se face la fel de simplu ca acordarea acestuia.

9.6. UAT Municipiul Radauti, va solicita consimtamantul in toate situatiile in care
prelucrarea de date nu este o obligatie legald, in situatiile Tn care se solicita copii ale
documentelor necesare pentru documentarea sau procesarea solicitarilor insa legislatia nu
o prevede in mod expres in acele situatii, sau in urmatoarele situatii:

9.6.1. In vederea realizérii procesului de recrutare sau selectie de personal, de la candidati;
9.6.2. In situatiile in care prelucrarea vizeaza copii minori sub 16 ani, se va solicita
consimtamantul tutorelui sau reprezentantilor legali;

9.6.3. In vederea desfisuririi unor anchete sociale sau a unor actiuni ce implica colectarea si
prelucrarea de date cu caracter personal {organizarea de evenimente, concursuri, premieri,
burse, tombole, etc);

9.6.4. in vederea solicitarii datelor de contact (telefon, email, adresd de corespondent)
pentru furnizarea de informatii, ce tin de servicii, evenimente, manifestari, comunicari, etc;
9.6.5. Pentru portalul de internet, in situatia credrii de conturi de utilizator sau pentru
abonarea la e-mail in scopuri informative, privind activitatea institutiei, servicii, evenimente;
9.7. In vederea obtinerii consimtdmantului, dupd informarea prealabila prin intermediul
notelor de informare, Tn functie de situatie se vor utiliza urmatoarele documente specifice:
9.7.1. ,,F10 Formular pentru obtinerea consimtamantului’’;

9.7.2.,,F11 Formular pentru obtinerea consimtamantului parintelui’”’;

9.8. Responsabilul cu protectia datelor cu caracter personal, va informa toti angajatii cu
privire obligativitatea de informare a persoanelor vizate prin notele de informare, precum si
de situatiile privind solicitarea consimtamantului, in functie de caz, fara a se limita la
situatiile expuse in prezentul Regulament;

9.9. Notele de informare precum si formularele pentru obtinerea consimtamantului se vor
distribui de catre Responsabilul cu protectia datelor cu caracter personal, cdtre toate
compartimentele sau directiile ce desfdsoarad activitdti cu publicul sau interactioneazd cu
persoanele fizice sau juridice, conducatorii de compartimente si directii avand obligatia de a
le distribui angajatilor in vederea obtinerii consimtamantului de la persoanele fizice in toate
situatiile in care se impune;
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9.10. Documentatia privind informarea si obtinerea consimtamantului se va oferi gratuit, iar
persoanele fizice ce vor solicita copii ale documentatiei prin care si-au dat consimtamantul i
se vor elibera gratuit;

9.11. Toata documentatia privind obtinerea consimtamantului, semnatid de citre
persoanele fizice ce si-au dat acordul privind prelucrdrile de date cu caracter personal se va
returna saptamanal, Responsabilului cu protectia datelor cu caracter personal, care le va
depozita si arhiva in ordine alfabetica, completand in acest sens un registru al persoanelor
fizice ce si-au dat consimtamantul privind prelucrarea de date cu caracter personal.

CAP. VI DATELE CU CARACTER SPECIAL

10. Prelucrarea datelor cu functie de identificare generala

10.1. Numdrul de identificare national, este numarul prin care se identificd o persoan3 fizica
in anumite sisteme de evidenta si care are aplicabilitate generald, cum ar fi: codul numeric
personal, seria §i numarul actului de identitate, numarul pasaportului, al permisului de
conducere, numarul de asigurare sociala de sdnatate.

10.2. Aceste date cu caracter personal, vor fi prelucrate, doar pentru stabilirea identitatii
persoanelor fizice cu obligatia ca prelucrarea sa fie prevazuti in mod expres de o dispozitie
legala. Astfel, numarul de identificare nationald sau orice alt identificator cu aplicabilitate
general este folosit numai in temeiul unor garantii corespunzitoare pentru drepturile si
libertatile persoanei vizate.

11. Prelucrarea categoriilor de date cu caracter special

11.1. Tn vederea respectdrii Regulamentului U.E. 679/2016, se va avea in vedere
restrictionarea prelucrdrilor de date cu caracter personal speciale, precum datele despre
originea rasiala sau etnicd, apartenenta si opiniile politice, confesiunea religioas3,
convingerile filozofice, prelucrarea de date genetice, de date biometrie, date medicale, sau
date privind viata sau orientarea sexuala ale persoanelor fizice;

11.2. Prelucrarea datelor cu caracter special se va putea realiza doar in urmétoarele conditii:
11.2.1. n situatia in care persoani vizatd si-a dat consimidamantul explicit pentru
prelucrarea acestor date cu caracter personal pentru unul sau mai multe scopuri specifice,
pentru fiecare scop in parte;

11.2.2. Daca prelucrarea se refera la date cu caracter personal ficute publice in mod voit de
cdtre persoana vizata;

11.2.3. Atunci cand prelucrarea este necesara din motive de interes public major, in baza
dreptului Uniunii sau a dreptului intern, care este proportional cu obiectivul urmarit,
respecta esenta dreptului la protectia datelor si prevede masuri corespunzatoare si specifice
pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate;

11.2.4. In vederea protejarii intereselor vitale ale persoanei vizate, atunci cand persoana
vizatd se afla in incapacitate fizica sau juridica de a-si da consimtamantul;

11.2.5. Daca prelucrarea este necesard pentru interesul public in domeniul sénitatii publice,
in situatii precum protectia impotriva amenintdrilor transfrontaliere grave la adresa
sandtatii sau asigurarea de standarde ridicate de calitate si sigurantd a asistentei medicale si
a medicamentelor sau a dispozitivelor medicale;

11.2.6. Pentru scopuri legate de medicina preventiva sau a muncii, de evaluarea capacittii
de muncd a angajatului, de stabilirea unui diagnostic medical, de furnizarea de asistent3
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medicald sau sociald sau a unui tratament medical sau de gestionarea sistemelor si
serviciilor de sanatate sau de asistenta social;

11.2.7. in scopul indeplinirii obligatiilor si al exercitrii unor drepturi specifice ale
operatorului sau ale persoanei vizate in domeniul ocupérii fortei de muncs, al securititii
sociale sau al protectiei sociale;

11.2.8. Doar daca sunt autorizate de dreptul Uniunii sau de dreptul intern ori de un acord
colectivde munca;

11.2.8. Atunci cand prelucrarea este necesara pentru constatarea, exercitarea sau apérarea
unui drept in instantd sau ori de cate ori instanfele actioneazi in exercitiul functiei lor
judiciare;

11.2.9. Prelucrarea poate fi efectuatd in scopuri in scopuri de cercetare stiintifici sau
istorica, de arhivare in interes public ori in scopuri statistice;

11.2.10. Prelucrarea poate fi efectuata de cdtre un ONG, asociatie , fundatie fird scop
lucrativ in cadrul activitatilor lor legitime si cu garantii adecvate care sd aib3 un specific
politic, filozofic, religios sau sindical, cu conditia ca prelucrarea s& fie pe seama membrilor
sau la fogtii membri ai entitdtii sau prelucrdri ce au la bazd persoane ce au legitur3 cu
scopurile sale sub conditia ca datele cu caracter personal sa fie comunicate tertitor doar cu
consimtamantul persoanelor vizate;

11.3. Aceste prelucrdri se vor efectua in temeiul dreptului Uniunii sau al dreptului intern, ori
al normelor stabilite de organisme nationale competente sau in temeiul temeiul unor
contracte incheiat cu un cadru care prevad masuri adecvate si specifice pentru protejarea
drepturilor si libertdtilor persoanei vizate, cu respectarea secretului profesional, a
obligatiilor de confidentialitate, etc.

12. Prelucrarea datelor cu caracter personal referitoare la condamnairi penale si infractiuni
12.1 Prelucrarea de date cu caracter personal referitoare la condamniri penale si infractiuni
sau la masuri de securitate conexe se efectueaza numai sub controlul unei autoritdti de stat
sau atunci cand prelucrarea este autorizatd de dreptul Uniunii sau de legislatia national3
care prevede garantii adecvate pentru drepturile si libert3tile persocanelor vizate;

12.2. Orice registru cuprinzdtor al condamnarilor penale se tine numai sub controlul unei
autoritati de stat.

13. Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video

13. 1. Prin intermediul sistemului de supraveghere video CCTV, institutia noastrs,
prelucreaza date apartindnd angajatilor, vizitatorilor (rezidenti sau non rezidentii),
contribuabili, petenti, colaboratori, parteneri comerciali, voluntari si a oriciror altor
persoane (cetateni), care intrd in sediul Primdriei Municipiului Rad3uti din str. Piata Unirii nr.
2-4, Mun. Radauti, Jud. Suceava, sau in incinta Muzeului Etnografic ,, Samuel si Eugenia
lonet” din Mun. Radauti, str. Piata Unirii nr. 63, sau care trec prin parcurile din Municipiul
Radauti: Parcul ,,Bogdan Voda Radauti”, prin Parcul Central (Flacira), cu zona locului de
joaca pentru copii 5i Piata agroalimentard a Mun. R3d3uti;

13.2. Institutia utilizeazd sistemul CCTV, pentru supravegherea institutiei, a imobilelor, a
obiectivelor si a spatiilor publice, in scopul asigurrii securititii persoanelor si bunurilor,
paza si protectia bunurilor, imobilelor, a valorilor, control al accesului, ordine si liniste
publica, etc.

13.3. Se supravegheaza prin mijloace video: sediul institutiei cu zonele de acces, spatiile
destinate angajatilor si vizitatorilor, zonele cu acces restrictionat precum casieria unit&ii,
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zona taxe si impozite, imprejurimile cladirilor pentru a proteja spatiile exterioare, zonele
publice mentionate mai sus;

13.4. Scopul urmarit este acela de a supraveghea in timp real zonele de interes prin
intermediul monitoarelor amplasate in dispeceratul video, precum si inregistrarea si
stocarea imaginilor preluate din aceste zone. Perioada minima si maxima de stocare este 30
de zile;

13.5. Camerele de supraveghere video au fost amplasate cu atentie pentru a asigura
limitarea pe cat posibil a monitorizarii zonelor care nu prezintd interes pentru scopul
urmarit;

13.6. Nu sunt monitorizate zonele in care existad un nivel ridicat al asteptarilor privind viata
privatd, precum birourile, toaletele si alte locatii similare;

13.7. Tn mod exceptional, in cazul unor necesitdti in materie de securitate justificate in mod
corespunzator, se pot instala camere in astfel de locuri, insd numai dupi efectuarea unei
evaludri de impact si dupa informarea responsabilului cu protectia datelor personale. in
astfel de cazuri, se va amplasa un anunt specific si vizibil in locurile respective;

13.8. O atentie deosebita se va acorda informarii persoanelor fizice, privind prelucririle de
date cu caracter personal, in situatia finregistraritor audio, video sau fotografiere,
supravegherea video CCTV a institutiei, a imobilelor si a spatiilor publice, inregistréri (audio-
video-foto) si difuzdri ale: sedintelor, investitiilor {constructii noi, modernizéri, amenajari),
festivitatilor, evenimentelor culturale sau de orice natura, din primirie, din institutiile
subordonate sau colaboratoare si de pe raza localititii, in vederea mediatizarii si
popularizarii localitdtii si a institutiei, in mass media, radio, tv, publicatii, precum si in mediul
internet;

13.9. Astfel in functie de fiecare situatie, la toate obiectivele unde sunt instalate camerele
video ce capteazd imagini, ale sistemului de supraveghere, sau prin alte mijloace tehnice se
inregistreaza imagini video, audio, se fotografiaza, persoanele fizice vor fi avertizate de
existenta camerelor de supraveghere, sau a acestor mijloace tehnice, prin semne adecvate
si note de informare, afisate vizibil, in mod permanent in zona supravegheats;

13.10. Institutia, va informa in prealabil, persoanele vizate, in forméa scris, prin publicarea
pe portalul de internet al institutiei, prin afisare la sediul institutiei sau la evenimente,
conferinte, sedinte, etc de faptul ca institutia va prin mijloace tehnice va efectua inregistriri
video, audio, ori va fotografia sau va difuza in mediul internet sau mass media {radio, tv} in
direct sau sub forma de inregistrari, datele captate si prelucrate.

14. Prelucrarea datelor DCP in scopul informarii, comunicarilor sau marketing direct

14.1. Institutia va putea prelucra date cu caracter personal ale persoanelor fizice, in special
date privind modalitatea de contactare si de comunicare prin intermediul corespondentei
clasice sau electronice precum: nume si prenume, adresa de corespondentd, adressd de
posta electronic3, telefon fix, telefon mobil, fax, etc, doar prin exprimarea in forma scris3
sau electronicd a consimtamantului persoanelor vizate;

14.2. Aceste prelucrdri se vor face in urmatoarele scopuri; comuniciri si informiri a
contribuabililor, concursuri, premieri, burse, tombole, marketing direct, etc;

14.3. Efectuarea de comunicdri comerciale pentru serviciile institutiei, inclusiv cele
dezvoltate Tmpreuna cu un partener, prin orice mijloc de comunicare, inclusiv prin
intermediul serviciilor de comunicatii electronice.

14.4. In anumite situatii, doar prin acordare consimtimantului de citre persoana vizati, se
pot prelucra sau transfera date cu caracter personal in scopuri de marketing direct pentru
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oferirea de servicii sau produse, in mod direct sau prin partenerii comerciali ai institutiei,
prin mijloace de comunicare clasica sau electronica;

14.5. Persoanele vizate, in aceste situatii, vor putea uzita de drepturile lor pentru a solicita
in orice moment ca datele cu caracter personal sa nu mai fie prelucrate de citre institutie
sau de catre terti colaborator

CAP. VIl DREPTURILE PERSOANELOR FIZICE VIZATE DE PRELUCRARILE DE DATE ,,DCP”’

15. Drepturile persoanelor fizice vizate de prelucririle DCP (a datelor cu caracter personal)
15.1. Institutia implementat o politica astfel ca fiecare dintre drepturile implicate cu
propriile sale aspecte si provocari specific sa fie respectate iar persoanele vizate sa isi poat3
exercita pe deplin drepturile garantate prin legislatie;

15.2. Tntrucat, drepturile nu sunt absolute, exista si exceptii. In toate cazurile, institutia va
decide dac3 o cerere este intemeiatd raportind-se la legislatia GDPR. Tn unele cazuri, pentru
a stabili daca o cerere este intemeiatd sau nu, se vor consulta departamentul juridic al
institutiei sau consultantii juridici externi;

15.3. Raspunsul la cererea persoanei vizate se va face in termen de o lund, fir3 Intarzieri
nejustificate. Perioada se poate prelungi la maxim doua luni in situatii mai complexe, ins3 cu
obligatia de a informa persoana vizat3 cu privire la motivele intarzierii;

15.4. Indiferent de modalitatea prin care persoana vizata a solicitat institutiei cererea, se va
formula rdspuns tindnd cont de doleanta persoanei vizate si de informatiile furnizate in
acest sen;

15.5. Dacd cererea este intemeiatd, se va facilita exercitarea drepturilor. Dac3 cererea nu
este intemeiata, se va comunica motivul refuzului persoanei vizate si i se va comunica
dreptul de a depune o plangere la ANSPDCP si dreptul de a se adresa Justitiei;

15.6. Toate informatiile furnizate persoanei vizate, in temeiul Regulamentului UE 679/2016
GDPR se vor oferi gratuit. Insd in situatii excesive, vidit nefondate sau repetitive, repetitiv,
instituiia poate:

15.7. Sa refuze sa dea curs cererii sub obligatia de 2 demonstra caracterul nefondat sau
excesiv al cererii;

15.8. Sa perceapd o taxa rezonabild raportatd la costurile administrative pentru furnizarea
informatiilor.

16. Modalitatea de contact, identitatea persoanelor si formularistica specifica

16.1. Tn vederea exercitarii drepturilor, persoanele vizate se vor putea adresa institutiei prin
DPO — Responsabilul cu protectia datelor cu caracter personal care are atributii in acest
sens;

16.1. Informarea persoanelor vizate in privinta datelor de contact, se va realiza prin
intermediul portalului de internet, datele vor fi publicate la avizierul institutiei, in notele de
informare sau in mod direct prin intermediul angajatilor ce au contact cu persoanele vizate,
16.2. Datele de contact in vederea exercitarii drepturilor persoanelor vizate sunt:

U.A.T. MUNICIPIUL RADAUTI

Responsabilului cu Protectia Datelor cu Caracter Personal

Adresa de corespondenta:

U.A.T. Municipiul Radauti, Strada: Piata Unirii nr. 2-4, Mun. Rad3uti, Judetul: Suceava;
Adresa de corespondenta electronica:

Telefon: 0230.561.140, Fax: 0230.564.703, E-Mail: dpo@primariaradauti.ro;

Regulament 01 Regulament GDPR 15 UAT Municipiul Rad3uti Document Public



16.3. Pentru asi putea exercita drepturile, DPO — Responsabilul cu protectia datelor cu
caracter personal va pune la dispozitia solicitantilor o cerere tip pentru accesul la date, prin
care se va verifica identitatea solicitantului, in situatiile comunicarilor electronice sau prin
corespondentd si se vor putea stabili cu exactitate doleantele persoanei vizate, pentru a i se
asigura pe deplin drepturile conform Regulamentului UE 679/2016 GDPR.

16.4. Tn functie de solicitare se va transmite persoanei vizate tipul de cerere aferent:

16.4.1. CO1 Cerere pentru exercitarea dreptului la acces;

16.4.2. €02 Cerere pentru exercitarea dreptului pentru rectificarea datelor cu caracter
personal;

16.4.3. CO3 Cerere pentru exercitarea dreptului de stergere a datelor cu caracter personal;
C04 Cerere pentru exercitarea dreptului restrictionarea prelucrarii datelor cu caracter
personal;

16.4.4. CO5 Cerere pentru exercitarea dreptului de portabilitate a datelor cu caracter
personal;

16.4.5. CO6 Cerere pentru exercitarea dreptului la opozitia a prelucrarii datelor cu caracter
personal;

16.4.6. CO7 Cerere pentru exercitarea dreptului la retragerea consimtamantului;

16.4.7. CO8 Cerere pentru exercitarea dreptului la opozitie privind prelucrarea automata a
datelor cu caracter personal;

17. Dreptul de retragere a consim{amantului

17.1. In vederea exercitérii dreptului de retragere a consim{imantului, persoana vizati
poate si are dreptul de a retrage consimtamantul in cazul in care baza pentru prelucrarea
datelor sale cu caracter personal este cea a consimtdmantului {adicd prelucrarea nu se
bazeaza pe alt temei legal, precum contractul, obligatia legald, interesul legitim, interesele
vitale sau interesul public);

17.2. inainte de a exclude prelucrarea datelor cu caracter personal ale persoanei vizate,
trebuie sa se confirme c3 consimtamantul este intr-adevir bazi a prelucrarii. In caz contrar,
daca prelucrarea nu se bazeaza pe un alt temei legal, precum contractul, obligatia legal3,
interesul legitim, interesele vitale sau interesul public, chiar Tmpreund cu temeiul
consim{amantului, cererea va fi respins3. Tn caz contrar, se va da curs cererii;

17.2. Acordarea si retragerea consimtamantului vor fi disponibile pe cale electronica;

17.3. Tn cazul in care consimtdmantul implic3 un copil (persoana sub 16 ani) retragerea
consimtamantului, trebuie sd fie autorizatd de titularul raspunderii périntesti asupra
copilului.

18. Dreptul la informare

18.1. Tn momentul in care datele cu caracter personal sunt colectate de la persoana vizati
sau obtinute din alte surse, existd cerinta de a informa persoana vizatd despre scopul
utilizarii acestor date si despre drepturile pe care le are asupra lor. Conformitatea cu acest
drept este gestionatd si explicata in documentul denumit, ,,PRO4 Procedura privind cererile
persoanelor vizate”;, care descrie ce informatii trebuie furnizate si explicd cum si cand
trebuie indeplinit acest pas;

18.2. Tn toate situatiile in care datele cu caracter personal ale persoanei vizate sunt
colectate direct de la aceasta, institutia, in momentul obtinerii datelor, va furnizeazi
persoanei vizate urmatoarele informatii:

18.2.1 Identitatea si datele de contact ale operatorului sau al operatorului imputernicit;
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18.2.2. Datele de contact ale Responsabilului cu protectia datelor;

scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

18.2.3. Interesele legitime urmaérite de operator sau de o parte tertd, dup este cazul;
destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

18.2.4. Perioada pentru care vor fi stocate datele cu caracter personal sau, dacd acest lucru
nu este posibil, criteriile utilizate pentru a stabili aceast perioadi;

18.2.5. Existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizatd, accesul la acestea, rectificarea sau stergerea
acestora sau restrictionarea prelucrarii sau a dreptului de a se opune prelucririi, precum si a
dreptului la portabilitatea datelor;

18.3. Daca prelucrarea se bazeaza pe consimtadmaéntul persoanei vizate, se vor comunica si
urmatoarele:

18.3.1. Existenta dreptului de a retrage consimtamantul in orice moment, fard a afecta
legalitatea prelucrérii efectuate pe baza consimtamantului inainte de retragerea acestuia;
dreptul de a depune o plangere in fata unei autoritdti de supraveghere.

18.3.2. Se vor comunica persoanei vizate si situatia in care furnizarea de date cu caracter
personal reprezint o obligatie legald sau contractuald, necesard pentru incheierea unui
contract si daca persoana vizata este obligatd sd furnizeze aceste date si care sunt
eventualele consecinte ale nerespectarii acestei obligatii;

19. Dreptul de acces

19.1. Persoana vizata are dreptul sa solicite organizatiei o confirmare c3 datele personale
sunt prelucrate, iar n caz afirmativ, are dreptul de a obtine o copie a acestor date, precum
si urmdtoarele informatii:

19.1.1. Scopurile prelucrarii;

19.1.2. Categoriile datelor cu caracter personal in cauz3;

19.1.3. Destinatarii sau categoriile de destinatari ai datelor, daca exista, in special orice tari
terte sau organizatii internationale;

19.1.4. Durata de stocare a datelor cu caracter personal (sau criteriile utilizate pentru
stabilirea acestei perioade);

19.1.5. Drepturile persoanei vizate la rectificarea sau stergerea datelor sale cu caracter
personal si restrictionarea sau opozitia fatd de prelucrare;

19.1.5. Dreptul persoanei vizate de a depune o plangere la 0 autoritate de supraveghere;
Informatii privind sursa datelor, daca nu provin direct de la persoana vizat3;

19.1.6. Daca datele personale vor face obiectul unor decizii automate, inclusiv crearea de
profiluri si, daca da, logica acestei decizii sau profildri si eventualele consecinte implicate;
19.1.7. Tn cazul in care datele sunt transferate unei tiri terte sau unei organizatii
internationale, informatii privind garantiile care se aplic3;

19.2. Tn cele mai multe cazuri, va trebui s dam acces persoanei la date, cu exceptia situatiei
cand cererea este vadit nefondatd sau excesiva.

20. Dreptul la rectificare

20.1. Tn cazul in care datele cu caracter personal sunt inexacte, persoana vizata are dreptul
sa solicite corectarea si completarea datelor personale incomplete pe baza informatiilor pe
care le furnizeaza;
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20.2. Daca este necesar, institutia noastra va lua misuri suplimentare pentru a verifica dacj
informatiile furnizate de persoani sunt corecte inainte de a opera modificarea.

21. Dreptul la stergere (, dreptul de a fi uitat”)

21.1. Persoana vizatd are dreptul sd solicite institutiei noastre s& steargd fird intarziere
datele cu caracter personal care o privesc in urmitoarele situatii:

21.1.1. Datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;

21.1.2. Persoana vizata isi retrage consimtdmaéntul pe baza ciruia are loc prelucrarea si nu
exista niciun alt temei juridic pentru prelucrare;

21.1.3. Persoana vizata se opune prelucrarii 5i nu existd motive legitime care s§ prevaleze in
ceea ce priveste prelucrarea;

21.1.4. Datele cu caracter personal au fost prelucrate ilegal;

21.1.5. Datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale
care revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta
caruia se afld operatorul;

21.2. Stergerea datelor nu se va realiza in urmétoarele situatii;

21.3. Datele sunt necesare pentru exercitarea dreptului la liberd exprimare si informare;
datele sunt necesare pentru indeplinirea unei obligatii legale sau a unui interes public ori a
unui interes legitim;

21.4. Din motive de interes public in domeniul s3natatii publice;

21.5. In scopuri de arhivare in interes public;

21.6. Pentru constatarea, exercitarea sau ap3rarea unui drept in instanti.

22. Dreptul la restrictionarea prelucririi

22.1 Persoana vizata isi poate exercita dreptul la restrictionarea prelucririi in urmitoarele
situatii:

22.1.1. Persoana vizata contestd exactitatea datelor, pentru o perioad3 care ii permite
operatorului sa verifice exactitatea datelor;

22.1.2. Prelucrarea este ilegal3, iar persoana vizati se opune stergerii datelor cu caracter
personal, solicitdnd in schimb restrictionarea utilizérii lor:

22.1.3. Operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrrii,
dar persoana vizatd i le solicitd pentru constatarea, exercitarea sau apararea unui drept n
instanta;

22.1.4. Persoana vizatd s-a opus prelucrarii in conformitate cu articolul 21 alineatul (1) din
Regulamentul GDPR, pentru intervalul de timp in care se verifics dac3 drepturile legitime ale
operatorului prevaleaza asupra celor ale persoanei vizate;

22.2. Institutia noastrd, in situatia in care primeste o cerere de restrictionare, va verifica
dacd cererea de incadreazd intr-unul din cazurile de mai sus, iar pentru a se lua o decizie
potrivitd, se va apela la DPO Responsabilul cu protectia datelor.

22.3. Tn cazul in care se vor restrictiona datele, acestea vor riméne stocate, dar nu pot fi
prelucrate fard consimtdmantul persoanei, insd vor putea fi prelucrate pentru constatarea,
exercitarea sau apdrarea unui drept in instantd sau pentru protectia drepturilor unei alte
persoane fizice sau juridice sau din motive de interes public important al Uniunii sau al unui
stat membru.

22.4 Tn toate cazurile, de restrictionare a prelucrarii, persoana vizatd care a obtinut
restrictionarea prelucrdrii va fi informatd de catre institutie inainte de ridicarea restrictiei de
prelucrare.
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23. Dreptul la portabilitatea datelor

23.1. Articolul 20 din Regulamentul GDPR, specifica faptul ca, persoana vizata are dreptul s3
solicite ca datele personale sa fie furnizate intr-un format "structurat, utilizat in mod
obisnuit si care poate fi citit de masina" si sa transfere datele respective unei alte parti, de
exemplu alt furnizor de servicii. Aceasta se aplica datelor cu caracter personal pentru care
prelucrarea se bazeaza pe consimtamantul persoanei vizate, pe temeiul legal al contractului
sau in situatia in care prelucrarea este efectuata prin mijloace automate;

23.2. Institutia noastrd se va conforma si in aceasta situatie in functie de posibilitatile
tehnice existente in cadrul institutiei precum si ale operatorului unde se doreste purtarea
acestor date.

23.3. Persoana vizatd poate, de asemenea, solicita ca datele personale sa fie transferate
direct de la un operator la altul.

24. Dreptul la opozitie

24.1. Conform Regulamentului GDPR, persoana vizata are dreptul de a se opune prelucrarii
care se bazeaza pe interesul legitim al operatorului sau al unei terte parti sau interesul
public.

24.2. Odata ce obiectia a fost facutd, institutia trebuie sa justifice motivele pe care se
bazeaza prelucrarea si sa suspende prelucrarea pana cand decizia a fost luata.

24.3, Institutia nu mai prelucreaza datele cu caracter personal, cu exceptia cazului In care
demonstreaza ca are motive legitime si imperioase care justificd prelucrarea si care
prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul este
constatarea, exercitarea sau apararea unui drept in instanta.

25. Drepturi in legatura cu deciziile automate, inclusiv crearea profilurilor

25.1. Persoana vizata are dreptul s3 nu facad ohiectul unei decizii automate, inclusiv crearea
de profiluri Tn cazul in care decizia are un efect semnificativ sau juridic asupra acesteia. 30.2.
Persoana vizatd are, de asemenea, dreptul de a-si exprima punctul de vedere, de a solicita
interventie umana si de a contesta decizia.

25.2. Se excepteaza de la acest drept, urmatoarele situatii:

25.2.1. Este necesara pentru incheierea sau executarea contractului;

25.2.2. Este autorizata prin lege nationald sau eurapeans;

25.2.3. Se bazeaza pe consimtamantu! explicit al persoanei vizate.

25.3. Institutia va pune in aplicare masuri corespunzatoare pentru protejarea drepturilor,
libertatilor si intereselor legitime ale persoanei vizate, cel putin dreptul acesteia de a obtine
interventie umana din partea operatorului, de a-si exprima punctul de vedere si de a
contesta decizia;

25.4. Pentru a evalua temeinicia unei astfel de cereri, institutia va decide daca exceptiile de
mai sus se vor aplica situatiei, iar DPO Responsabilul cu protectia datelor va analiza situatia
si va oferi un rdspuns persoanei vizate.

CAP. VIIl RESPONSABILITATEA OPERATORULUI

26. Politici si responsabilitati ale operatorului
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26.1. Tn vederea protejirii datelor cu caracter personal si pentru respectarea drepturilor
persoanelor vizate, institutia noastrd a adoptat masuri tehnice si organizatorice si a
implementat solutii tehnice in vederea asigurdrii securitdtii cibernetice a fluxurilor
informatizate precum si infrastructurii si echipamentelor IT &C. Astfel s-au adoptat politici si
proceduri pentru a se putea atinge standard cat mai inalte in vederea alinierii cu
Regulamentul UE 679/2016.

27. Politica institutiei privind securitatea informatiilor

27.1. institutia noastra a conceput ,,POLO8 Politica privind securitatea informatiei’” cu scopul
de a constientiza si familiariza personalul institutiei cu privire la metodele de protectie si
securitate pentru asigurarea confidentialitatii, integritatii si disponibilitatii informatiei;

27.2. De asemenea, politica contureazd metodele acceptabile de utilizare a resurselor
informatice. Resursele informationale vor fi utilizate intr-o maniera aprobata, eticd si in
conformitate cu prevederile legale pentru a evita pierderea sau deteriorarea operatiunilor
curente, a imaginii sau a activelor financiare. Angajatii trebuie s3 se adreseze conducerii
institutiei inainte sa se angajeze Tn orice activitate care nu este acoperitd de prezenta
politica.

27.3. Aceasta Politica se aplica intregului personal, institutiilor colaboratoare, partenerilor si
colaboratorilor externi care au acces la sistemul informatic al institutiei;

27.4. Obiectivele prezentei politici privind securitatea informatiei sunt:

27.4.1. Dezvoltarea unei strategii privind securitatea sistemelor informatice;

27.4.2. Promovarea standardelor etice in domeniul securitétii sistemelor informatice;
27.4.3. Asigurarea confidentialitatii, integritatii si disponibilitatii resurselor informatice ale
organizatiei;

27.4.4. Educarea personalului pentru a face fata eficient amenintarilor cibernetice;

27.4.5. Cunoasterea riscurilor si amenintarilor venite din spatiul cibernetic;

27.4. 6. Oferirea solutiilor pentru a preveni si contracara amenintarile cibernetice;

27.5. Institutia noastrd va asigura securitatea informatiei si va aplica urmatoarele masuri:
27.5.1. Accesul la echipamentele IT ale institutiei de catre terti se va face sub supraveghere.
in contractele cu tertii se vor include clauze privind misurile de protectie a datelor si, in
special, a datelor cu caracter personal;

27.5.2. Informatiile vor avea diferite grade de sensibilitate si importanta, informatiile
personale (datele cu caracter personal) necesitand un nivel suplimentar de protectie;
27.5.3. Responsabilitatea angajatilor privind securitatea va fi implementatd inca din etapa
recrutarii si inclusa in contractele de munca sau fisa postului si monitorizatd permanent;
27.5.4. Parolele utilizate pentru autentificare sunt siruri de caractere, adecvate din punct de
vedere al securitatii ca lungime si compozitie, continand majuscule si caractere speciale si
sunt formate din cel putin 8 caractere. Parolele nu sunt afisate pe monitor. Acestea sunt
schimbate periodic, cel putin o data la doud luni. Schimbarea periodicd a parolelor se face
numai de catre utilizatori autorizati;

27.5.5. Angajatii institutiei sau alte terte parti care au acces la sistemele informatice ale
organizatiei ar trebui sa semneze un contract de confidentialitate;

27.5.6. Angajatii ar trebui sa fie instruiti cu privire la Securitatea Informatiilor;

27.5.7. Toate incidentele de Securitate vor fi raportate conducerii, pentru a decide dac3 este
cazul ca acestea sa fie raportate Autoritatii de Supraveghere sifsau persoanelor vizate. In
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acest sens avem implementat o politica privind managementul adecvat al incidentelor de
securitate;

27.5.8. Informatiile critice sau sensibile, precum si datele cu caracter personal trebuie sa fie
adapostite in locuri sigure, protejate intr-un perimetru de securitate adecvat, cu bariere de
securitate corespunzatoare si controale de acces. Acestea ar trebui sa fie protejate fizic
impotriva accesului neautorizat, deteriorare si interferente. Protectia oferita trebuie sa fie
proportionala cu riscurile identificate;

27.5.9. Sistemele IT vor fi protejate impotriva amenintarilor de Securitate si se vor
implementa masuri de securitate pentru a preveni si detecta accesul neautorizat in
sistemele informatice si asupra datelor;

27.5.10 Se vor introduce proceduri pentru efectuarea de back-up strategic, simularea
periodica a restaurarii de pe copiile realizate, logarea evenimentelor si a defectelor, acolo
unde este posibil si monitorizarea permanenta a echipamentelor critice;

27.5.11. Utilizarea oricarui sistem IT va fi conforma legislatiei in vigoare cat si a normelor
interne.

27.5.12. Este strict interzisi distribuirea oricaror documente interne sau alte informatii ctre
persoane neautorizate;

27.5.13. Este strict interzisa orice modificare neautorizata a echipamentelor utilizate;
27.5.14. Este strict interzisd conectarea echipamentelor personale de orice fel (hard-diskuri
interne sau externe, memory stick, laptop etc) la orice echipament al organizatiei (PC,
server, retea internd). Nerespectarea acestei reguli aduce dup3 sine posibilitatea desfacerii
contractului de munca sau alte masuri disciplinare;

27.5.15. Toate sursele externe (CD, atasamente la e-mail, stick-uri, hard-disk etc) vor fi
verificate cu un program anti-virus;

27.5.16. Este strict interzisd utilizarea sistemelor IT in alte scopuri decat indeplinirea
atributiilor de serviciu;

27.5.17. Infrastructura IT {(Servere, Echipamente retea, website) vor fi scanate de
vulnerabilitdti si raportul de risc va fi distribuit managementului companiei si
departamentului IT in vederea remedierii riscurilor in cel mai scurt timp. Scanarile vor trebui
efectuate periodic cu o recurentd cel putin semestriala;

27.5.18. Este interzisd orice interventie asupra echipamentelor IT de catre personal
neautorizat de cétre institutie in mod scris;

27.5.19. Se interzice folosirea oricarui echipament IT de catre orice persoana care nu face
parte din personalul institutiei fara acordul prealabil si scris al conducerii institutiei;

27.5.20. Mijloacele de autentificare in sistem (nume utilizator, parola etc) sunt proprietatea
fiecirui angajat si el este singurul responsabil de a nu divulga aceste informatii. De
asemenea se recomandi utilizarea de sisteme de autentificare cu dublu factor (SMS, Token,
etc.)

27.5.21. Este strict interzisd utilizarea datelor de acces ale altui angajat;

27.5.22. Fiecare angajat va fi responsabil sa mentind securitatea oricarei informatii, si in
special informatiilor personale (datelor cu caracter personal) si sé le protejeze de acces
neautorizat (vizualizare, alterare, furt sau distrugere);

27.5.23. Pentru copierea fisierelor electronice, institutia isi rezerva dreptul de a depune
plangere penald impotriva angajatului si de a-l actiona pe acesta la instantele civile pentru
acoperirea oricarui prejudiciu adus f institutiei;

27.5.24. Este interzisa navigarea prin fisierele personale sau conturile altor angajati, cu
exceptia cazului in care acest lucru a fost aprobat in prealabil;
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27.5.25. Programatorii care vor dezvolta sisteme IT nu vor avea acces la date cu caracter
personal, decét daca acestea au fost anonimizare complet;

27.5.26. Personalul care asigura suportul tehnic nu va avea acces la date cu caracter
personal, decat in situatii exceptionale si, in toate cazurile, cu respectarea tuturor
obligatiilor impuse de Regulamentul (EU} 679/2016 persoanelor imputernicire si, in special,
existenta unor clauze contractuale exprese privind protectia datelor;

27.5.27. Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa;

27.5..28. Sistemul trebuie blocat ori de cate ori angajatul paraseste biroul sau nu utilizeaz3
calculatorul, iar dupa terminarea programului, calculatorul va fi inchis;

27.5.29. Este strict interzisd utilizarea ,Print screen-ului” {prin folosirea tastei print screen
sau a altor procedee) sau prin fotografierea monitorului cu telefonul pentru a salva/imprima
datele cu caracter personal existente pe monitor;

27.5.30. Listarea documentelor ce contin date cu caracter personal se va realiza doar de
catre utilizatorii autorizati sau cu aprobarea scrisa si prealabild a conducerii;

27.5.31. Se va realiza back-up periodic la toate informatiile stocate pe sistemele IT;

27.5.32. Angajatii nu vor uita documente pe birou care contin date cu caracter personal
dupa terminarea programului sau in pauza;

27.5.33. Angajatii vor lua din imprimanta documentele proprii imediat dupa tiparire.
27.5.34. In functie de modificdrile aduse de legislatie, precum si de imbunitétirea continua
a procedurilor, a masurilor de securitate asupra infrastructurii IT, institutia noastrd, va
actualiza prezenta politica privind securitatea informatiei, in situatia in care modificirile
aduse vor fi substantiale;

27.6. Modificarea politicii noastre privind securitatea informatiei, va fi publica si comunicata
cdtre persoanele direct implicate la solicitare acestora. Fiecare actualizare a politicii noastre
privind securitatea informatiei, va fi indexata prin numerotarea documentului, acest lucru
verificdnd-se simplu in partea inferioara a documentului publicat de noi.

27.7. Beneficiind de o continuitate in utilizarea serviciilor publice oferite de catre institutia
noastra, dupa actualizarea politicii noastre, inseamna acceptarea de citre dumneavoastrd a
politicii noastre privind securitatea informatiei in forma noua, modificata.

27.8. Nerespectarea prezentei politici de catre angajatii institutiei sau alti colaboratori
externi poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de
muncd), rezilierea contractelor si, in functie de circumstante, actionarea in instantd pentru
recuperarea integrald a prejudiciilor aduse institutiei ca urmare a nerespectarii prezentei
politici.

27.9. Cand exista suspiciunea unor act
documentelor, copierea, distribuirea, transferul bazelor de date sau accesarea neautorizata
ori compromiterea sistemelor informatice), institutia va denunta activitatea infractional3
organelor legii pentru tragerea la raspundere penala a faptuitorului.

.....

28. Protejarea datelor cu caracter personal prin adoptarea de politici, proceduri si acorduri
28.1 Totodata, institutia noastra a adoptat o serie de politici, proceduri si acorduri specifice
menite sa protejeze datele cu caracter personal, precum si drepturile persoanelor vizate,
prin securizarea sistemelor informatice, si prin responsabilizare a angajatilor si a
colaboratorilor ce vor trebui sa le respecte cu strictete si pe care le enumeram:

28.2. POLO1 Politica generala privind protectia datelor cu caracter personal;

28.3. POLO2 Politica privind exercitarea drepturilor persoanelor vizate;

28.4. POLO3 Politica privind gestionarea datelor cu caracter personal;
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28.5. POLO4 Politica privind pastrarea datelor cu caracter personal;

28.6. POLOS Politica privind stocarea si protejarea inregistrarilor;

28.7. POLO6 Politica privind accesul la date;

28.8. POLO7 Politica privind managementul incidentelor de securitate;

28.9. POLOS Politica privind securitatea informatiei;

28.10. POL10 Politica privind Anti-Spam si comunicarile transmise prin sisteme de
telecomunicatii;

28.11. POL11 Politica privind fluxurile de date, utilizarea internetului si a sistemelor de posta
electronica;

28.12. POL12 Politica privind utilizarea dispozitivelor mobile;

28.13. POL13 Politica privind securitatea fizica a institutiei;

28.14. POL14 Politica privind supravegherea video prin sistem CCTV

28.15. PRO1 Procedura de notificare privind confidentialitatea;

28.16. PR0O2 Procedura de Notificare a incalcirii Securitatii Datelor Personale;

28.17. PR03 Proceduri si responsabilitati operationale privind securitatea;

28.18. PR0O4 Procedura privind cererile persoanelor vizate;

28.19. PROS Procesul pentru Evaluarea Impactului asupra Datelor Personale;

28.20. PRO6 Procedura de evaluare a persoanelor juridice imputernicite;

28.21. ACO1 Acord privind confidentialitatea angajatilor;

28.22. AC02 Acord privind prelucrarea datelor cu caracter personal, persoane juridice
Tmputernicite;

28.23. ACO03 Acord privind prelucrarea datelor cu caracter personal, operatori persoane
juridice;

28.24. AC04 Acord privind prelucrarea datelor cu caracter personal, operatori IT cu acces la
sisteme informatice;

28.25. ADO1 Act aditional la contractul de munca, pentru angajatii ce prelucreaza date cu
caracter personal;

28.26. AD02 Act aditional la contractul de munca, pentru angajatii ce nu prelucreaza date
cu caracter personal;

28.27. ANO1 Anexa la Fisa Postului functionari publici ce prelucreaza date cu caracter
personal;

28.28. NO1 Nota informare angajati, privind prelucrarea datelor cu caracter personal;

28.29. NO4 Nota informare parteneri contractuali, privind prelucrarea datelor cu caracter
personal;

28.30. NO7 Nota informare consilieri locali, privind prelucrarea datelor cu caracter personal;
28.31. NO8 Scrisoare de conformitate cu GDPR, catre persoanele juridice imputernicite;

29. Masuri si reguli pentru asigurarea securitatii cibernetice §i protejarea datelor DCP
29.1. Pentru a spori gradul de Securitate ciberneticad si in vederea asigurarii unut nivel
adecvat de protejare a datelor cu caracter personal, se adopta prin prezentul regulament si
urmatoarele masuri si reguli:

29.1.1. Responsabilul cu Protectia Datelor, va alinia in mod deplin institutia cu Regulamentul
U.E. 679/2016, abreviat G.D.P.R., avind si obligatia de a de a superviza in mod continuu,
respectarea Regulamentului 679/2016, a legislatiei in materia prelucrarii datelor si a
legislatiei privind securitatea cibernetica;

29.1.2. Respectarea prelucrarii datelor cu caracter personal, conform legislatiei in vigoare,
are un caracter complex, insa pentru o foarte buna aliniere cu GDPR, se vor inlesni pentru
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actualizarea si insusirea de cdtre Responsabilul cu Protectia Datelor cu Caracter Personal a
tuturor informatiilor disponibile in portalul AN.S.P.D.C.P, a bazei legale din Regulamentul
UE 679/2016 si Directiva UE 680/2106 si Legea nr. 190/2018, certificarea prin cursuri,
instruiri si participari la sesiuni legate de GDPR;

29.1.3. DPO - Responsabilul cu protectia datelor, va superviza prelucrarea datelor cu
caracter personal din institutie, va furniza consiliere privind impactu! asupra datelor, va
gestiona riscurile operatiunilor de prelucrare si va evalua sistemele informatice,
monitorizandu-le in mod continuu, propunand masuri in vederea conformirii cu legislatia,
atunci cdnd situatia o impune si va efectua evaludrile de impact, analizele de interes legitim
aferente GDPR, pentru garantarea protejdrii datelor cu caracter personal si a drepturilor
persoanelor vizate;

29.1.4. Responsabilul cu protectia datelor, ca ave un rol activ, adaptind si modificand
documentatia si formularistica specifica protectiei datelor in functie de necesitatile
institutiei, de schimbarea legislatiei, a noilor conjuncturi sau schimbari a procedurilor sau
regulamentelor institutiei, avdnd in vedere, acoperirea tuturor situatiilor ce implica
protectia datelor precum: operatori imputerniciti, servicii oferite de firme de IT, cu acces la
infrastructura informatizatd a institutiei;

29.1.5. De asemeni, va gestiona situatiile, evenimentele si a procedurile ce implica: copiile
de sigurantd ale bazelor de date instalate pe servere, control al accesului in infrastructura
informatizata si sistemele informatice ale societatilor cu servicii in IT ce ofer3 mentenanta,
inregistrarile audio, video si fotografierea, precum si difuzarea acestora in mediul internet.
29.1.6. Un rol important, este asumarea rolului de contact, pentru persoanele vizate, cirora
are obligatia de a le raspunde in vederea exercitdrii drepturilor, dar si sa colaboreze cu
A.N.S.P.C.P.D. Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter
Personal;

29.2. Specialistul IT & C, responsabil al infrastructurii Informatizate a Institutiei, va avea un
rol deosebit de important in protejarea datelor cu caracter personal, precum si in vederea
alinierii depline a institutiei cu Regulamentul U.E. 679/2016 si legislatia in materia
securitatii cibernetice, dar si in mentinerea in cei mai buni parametri de functionare a
sistemelor informatice si a intregii structuri informatizate a institutiei;

29.3. Specialistul IT, este persoana cheie, fundamentald din cadrul institutiei, care va asigura
zilnic, functionalitatea sistemelor informatice (statii de lucru, servere, imprimante) pentru
ca angajatii institutiei s poatd desfasura in conditii optime atributiile de serviciu, fir3 a
intampina dificultati in utilizarea acestor sisteme, deservind in final eficient persoanele fizice
ce interactioneazd cu institutia sau colaborarile institutiei cu autoritatile, institutiile,
operatorii economici, asociatii, organizatii, etc.;

29.4. Un rol deosebit de important, il are Specialistul IT, in a fi garantul pentru asigurarea
securitdtii cibernetice si protejarea datelor cu caracter personal din institutie. Acesta, prin
administrarea eficientd a fintregii infrastructuri informatizate, va asigura institutia c
sistemele informatice precum si datele continute sunt in sigurant3 in orice moment;

29.5. Specialistul IT, va administra si monitoriza intreaga infrastructurd informatizats, va
colabora direct cu Responsabilul cu protectia datelor si Conducerea institutiei, informand
periodic sau de cate ori situatia o impune, cu privire la starea infrastructurii, vulnerabilitati,
necesitati, modernizare, echipamente dep3site, utilizare necorespunzitoare ale sistemelor
de catre angajati, accesdri neautorizate, sau eventuale brese de securitate, etc.;

29.6. Acesta va face anual o evaluare a intregii infrastructuri informatizate, pe care o va
prezenta Conducerii si Responsabilului cu protectia datelor, va propune proceduri specifice
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pentru angajati si va gestiona din punct de vedere tehnic, toate colaborarile cu operatorii
economici, autoritati sau institutii, in privinta serviciilor sau produselor IT & C;

29.7. Acesta va avea verifica, specificatiile tehnice ce privesc echipamentele sau serviciile si
in mod deosebit conditille si modalitatile de interconectare, instalare sau acces la
infrastructura informatizata sau la sistemele informatice, echipamentele instalate de citre
externi;

29.8. Specialistul IT va avea si sarcina gestionarii din punct de vedere tehnic, a relatiiior cu
operatorii asociati sau imputerniciti ai institutiei, in situatiile ce implicd IT&C, sprijinind
Responsabilul cu protectia datelor in verificarea situatiei de conformitatea a capacititii
tehnice de a asigura protejarea datelor institutiei prelucrate de cétre acesti operatori
imputerniciti sau asociati;

29.9. De asemeni, Specialistul IT va gestiona, toate situatiile ce implica echipamente tehnice
si utilizarea acestora, precum sistemul de supraveghere video CCTV, echipamente si
mijloace tehnice ce permit inregistrarile audio, video si fotografierea, precum si difuzarea,
stocarea sau prelucrarile inregistrarilor, fie ca acestea sunt realizate de citre institutie sau
prin operatori imputerniciti;

30. Reguli generale pentru angajatii institutiei

30.1. Singurele persoane care sunt apte sd acceseze datele personale sunt cele cirora le
este necesara pentru activitatea pe care o realizeaz;

30.2. Datele trebuie sa nu fie impartasite catre toti angajatii. Cand este necesar accesul la
informatii confidentiale, angajatii pot solicita direct de la managerii lor;

30.3. Institutia asigura trainingul aferent tuturor angajatilor pentru a-i ajuta in procesul
intelegerii responsabilitatii pe care o au in momentul in care utilizeaza datele;

30.4. Angajatii trebui sa asigure securitatea datelor luand precautii si folosind instructiunile
de mai jos si vor utiliza parole puternice;

30.5. Datele personale nu vor fi dezvaluite citre persoane neautorizate, fie din interiorul
companiei sau in afara;

30.6. Datele trebui sa fie revizuite si actualizate dacd existad situatia in care datele nu sunt
concordante cu realitatea. Dacd nu mai sunt necesare, datele vor fi sterse conform
procedurilor interne;

30. Angajatii vor cere ajutorul managerului lor sau responsabilului cu protectia datelor daci
nu sunt siguri in legatura cu orice aspect al protectiei datelor;

31. Reguli privind stocarea datelor

31.1. Tntreb&rile despre stocarea datelor pot fi redirectionate in sigurantd managerului IT
sau operatorului de date;

31.2. Cand datele sunt stocate pe hartie, ele trebuie pastrate in arhiva instituitei sau in
fisete si birouri inchise unde persoanele neautorizate nu pot avea acces;

31.3. Aceste instructiuni se aplicd, de asemenea, asupra datelor care sunt stocate in mod
obisnuit in format electronic, dar au fost printate din anumite considerente:

31.4. Hartiile sau fisierele trebuie pastrate intr-un loc inchis sau intr-un sertar inchis;

31.5. Angajatii trebuie sa se asigure ca hartia sau cele printate nu sunt lasate citre ocameni
neautorizati ce ar putea sa le vada, ca de exemplu pe imprimant3;

31.6. Printurile ar trebui distruse cdnd nu mai sunt necesare;

31.7. Cand datele sunt stocate in format electronic, trebuie s& fie protejate de accesul
neautorizat, stergerilor accidentale sau atacurilor cibernetice;
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31.8. Datele trebuie protejate de parole puternice ce sunt schimbate regulat si niciodat3
impartasite intre angajati;

31.9. Dacd datele sunt stocate pe suporturi amovibile {(precum CD, DVD), acestea se
pastreaza in siguranta atunci cand nu sunt folosite;

31.10. Datele trebuie stocate numai in servere sau unitati specializate localizate in sediul
institutiei si in mod exceptional, in urma analizei si aprobérii s3 fie incircate intr-un serviciu
de ,,cloud computing”, la un furnizor certificat, in deplina siguranta;

31. 11. Serverele ce contin informatii personale trebuie plasate intr-un loc sigur, departe de
spatiul general de birouri, intru-un spatiu special amenajat de forma centru de date
securizat;

31.12. Datele nu ar trebui salvate direct pe laptopuri sau alte dispozitive mobile precum
tablete sau telefoane inteligente;

31.13. Datele trebuie sd aibd un sistem de salvare de siguranta { back-up ), care sa poata fi
testate regulat;

31.14. Toate serverele si calculatoarele ce contin date trebuie protejate de software de
Securitate si firewall.

32. Reguli privind utilizarea datelor

32.1. Institutia va adopta masuri de preventie in utilizarea datelor cu caracter personal din
care enumeram:

32.1.1. Cand se lucreazd cu date personale, angajatii vor asigura ecranele calculatoarelor
intotdeauna inchise cand le lasa nesupravegheate;

32.1.2. Datele personale vor fi transmise prin e-mail, avand in vedere ¢ aceasta cale de
comunicare nu este sigura;

32.1.3. Datele vor ar trebui criptate inainte de a fi transferate electronic. In situatiile in care
nu este implementat incd acest procedeu se vor lua masuri pentru a se implementa cat mai
repede astfe! de procedee;

32.1.4. Datele personale nu se vor transfera in afara Spatiului Economic European;

32.1.5. Angajatii nu vor salva datele personale in dispozitivele lor personale, unititi de
stocare mobile. Tntotdeauna ar trebui s existe acces si actualizare a copiei centrale a
tuturor datelor;

33. Reguli privind precizia datelor

33.1. Este responsabilitatea tuturor angajatilor care lucreazi cu aceste date si urmireascs
pasii pentru a asigura acuratetea si actualitatea datelor pe cét posibil;

33.2. Datele vor fi pastrate in putine locuri. Personalul nu trebuie sj creeze alte locuri
aditionale deloc necesare, ca de exemplu copii inutile;

33.3. Personalul ar trebui sd se foloseascd de fiecare oportunitate pentru a asigura
actualizarea datelor;

34. Precizari privind furnizare informatiilor

34.1. Tn acest scop, se va consulta Politica de confidentialitate, stabilind modalitatea de
utilizare a datele persoanelor vizate sau a informatiilor furnizate in raport cu Regulamentul
U.E. 679/2016 dar si cu legislatia in vigoare precum Legea 544/2001, cu supervizarea
Responsabilului cu Protectia Datelor cu Caracter Personal, prin consultarea sefilor de
departamente, a secretarului sau consilierului juridic, utilizdnd formularistica adecvata, in
functie de solicitare sau de particularitatile situatiilor care impun furnizarea de informatii;
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35. Divulgarea datelor din alte motive

35.1 Tn anumite circumstante, legistatia permite datelor personale si fie dezviluite citre
organele legii fara consimtamantul persoanei subiect al datelor;

35.2. Tn aceste circumstante, va dezvilui datele necesare. Operatorul de date va asigura
faptul cd cererea este legitima, cdutand asistenta de la consilierii juridici ai companiei unde
este necesar;

36. Cooperarea cu Autoritatea de Supraveghere

36.1. Institutia isi va asumarea rolului de punct de contact pentru Autoritatea de
Supraveghere privind aspectele legate de prelucrare, inclusiv consultarea prealabild
mentionata la articolul 36, precum si, daca este cazul, consultarea cu privire la orice altd
chestiune;

36.2. Institutia isi va asumarea rolului de punct de contact cu persoanele vizate privire la
toate chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor lor in temeiul
Regulamentului;

36.3. Institutia va oferi sprijin concret in situatia unui incident de securitate si oferirea de
sprijin cu privire la notificarea Autoritatii de Supraveghere si a persoanelor vizate;

36.4. Institutia va lua toate masurile in vederea respectarii secretului si a confidentialitatii in
ceea ce priveste indeplinirea sarcinilor sale;

36.5. Institutia va monitorizarea si va oferi sprijin concret in orice alt aspect legat de
protectia datelor cu caracter personal, conform dispozitiilor legale in vigoare.

CAP. IX INSTRUIREA $1 ANGAJAMENTUL DE CONFORMARE A ANGAJATILOR

37. Instruirea angajatilor cu privire la GDPR

37.1. Se vor intocmi planuri anuale de pregdtire continud, elaborate in conditiile legii, ce
trebuie sa contind teme privind cunoasterea legislatiei nationale si comunitare in materia
prelucrarii datelor cu caracter personal, precum si teme specifice privind riscurile pe care le
comporta prelucrarea datelor si masurile minime de securitate, in functie de specificul
activitatii institutiei;

37.2. Planurile anuale vor fi elaborate de catre DPO Responsabilul cu protectia datelor cu
caracter personal si sunt aprobate de citre primar;

37.3. Conducatorii structurilor din cadrul institutiei vor organiza periodic, cu sprijinul DPO
Responsabilul cu protectia datelor, instruiri cu angajatii pentru cunoasterea procedurilor
specifice de lucru instituite la institutiei, cu privire la prezentul Regulament si cu privire la
riscurile generate de vulnerabilitati si amenintari informatice la adresa datelor cu caracter
personal prelucrate;

37.4. Tn mod obligatoriu la modificarea cadrului legal in materie, se vor efectua instruiri iar
prelucrarea incidentelor se va realiza cu intregul personal al institutiei implicat in activitatea
de prelucrare a datelor cu caracter personal;

37.5. Sesiunile de instruire si pregatire vor putea fi asigurate si de catre operatori economici
specializati, sau de catre DPO Responsabil cu protectia datelor cu caracter personal extern,
in virtutea externalizarii serviciilor, atunci cand legislatia sau situatia o impune.
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38. Angajamentele angajatilor cu privire la protejarea datelor cu caracter personal

38.1.Tn vederea garantirii protectiei datelor cu caracter personal, la angajare, toti angajatii
trebuie sd semneze documentatia de conformare cu GDPR, ca angajament individual de
conformare fatd de legislatia GDPR si a prezentului Regulament in functie de situatie dup3
cum urmeaza:

38.2. ACO1 Acord privind confidentialitatea angajatilor;

38.3. ADO1 Act aditional la contractul de munca, pentru angajatii ce prelucreazi date cu
caracter personal;

38.4. ADO2 Act aditional la contractul de munca, pentru angajatii ce nu prelucreaza date cu
caracter personal;

38.5. ANO1 Anexa la Fisa Postului functionari publici ce prelucreazd date cu caracter
personal;

38.6. NO1 Nota informare angajati, privind prelucrarea datelor cu caracter personal;

38.7. NO2 Nota informare candidati, privind prelucrarea datelor cu caracter personal;

38.8. Semnarea documentatiei reprezintd asumarea individuala a angajamentului de
respectare a legislatiei specifice si a Regulamentului institutiei privind protectia datelor cu
caracter personal, in scopul protejarii reputatiei institutiei si aplicarii legislatiei in materia
GDPR.

38.9. Semnatura de confirmare a angajamentului individual are urmatoarea insemnitate:
38.9.1. Angajatul a luat la cunostinta despre prevederile Regulamentului UAT Municipiul
Radauti, privind protectia datelor cu caracter personal;

38.9.2. Angajatul a participat la programele de pregatire si a fost instruit conform
prevederilor Regulamentului institutiei adoptat in acest domeniu;

38.9.3. Angajatul intelege importanta respectdrii in totalitate a cerintelor cuprinse fin
legislatia specificd si in Regulamentul institutiei privind protectia datelor cu caracter
personal;

38.9.4. Angajatul Tsi asuma neconditionat responsabilitatea in ceea ce priveste conformarea
cu cerintele cuprinse in legislatia specifica si in Regulamentul institutiei, privind protectia
DCP;

38.9.5. Angajatul intelege ca, in situatia nerespectarii principiilor si cerintelor cuprinse in
Regulamentul UAT Municipiul Rad3uti, privind protectia datelor cu caracter personal, se
face direct raspunzator pentru incilcarea angajamentului individual si pentru consecintele
ce decurg din acesta;

38.10. Refuzul de a semna confirmarea angajamentului individual are urmatoarea
insemnatate:

38.10.1. Este necesara identificarea motivelor reale care au condus la refuz;

38.10.2. Este necesara instruirea suplimentara, dacd motivul real este neintelegerea
mesajului sau informatiilor transmise;

38.10.3. Este necesard examinarea atentd a angajatului respectiv, urmat de luarea unor
masuri adecvate, mai ales in situatia in care acesta ocupd o functie care prezintd un risc
sensibil la adresa UAT Municipiul R&d&uti, dacad refuzul de a semna confirmarea nu are o
motivatie real3;

38.11. Angajamentele de Conformare semnate de salariatii UAT Municipiul Radauti se vor
pastra in evidentele serviciului Resurse Umane, iar copii ale documentelor vor fi pastrate de
catre DPO Responsabilul cu protectia datelor cu caracter personal.

CAP. X ELIMINAREA RISCURILOR $| GARANTAREA SECURITATII CIBERNETICE
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39. Eliminarea Riscurilor si Garantarea Securitatii Cibernetice si a Protectiei Datelor

39.1. Pentru garantarea securitatii cibernetice, pentru protejarea datelor cu caracter
personal si pentru a exclude si limita la maxim orice bresa informatica, pierderi de date sau
de informatii, DPO Responsabilul Datelor cu Caracter Personal, impreuna cu factorii de
decizie si Conducatorul Unitatii, vor decide si reglementa, drepturile de acces (local sau de la
distanta) si de utilizare pentru fiecare angajat al institutiei sau colaboratori {operatorilor
economici ce asigura mentenania la echipamente sau aplicatii, institutii, autoritati, etc).
39.2. Astfel, se vor autoriza individual, angajatii cu drepturile de acces si utilizare prevazute
in fisa postului sau in cadrul unei anexe la contractul de munca, precum si colaboratori
{operatorilor economici ce asigura mentenanta la echipamente sau aplicatii, institutii,
autoritati, etc), in baza unor acte aditionale ce vor prevedea modalitatea de acces locala si
de la distanta, caracteristici tehnice si conditii de conectare, precum si accesul strict si
conditionat doar la serviciile ce fac obiectul contractului sau al colaborarii, fara a avea
posibilitatea de accesa alte sisteme sau date informatice, garantand institutiei posibilitatea
de a monitoriza interventiile, de a putea decide si aproba in prealabil accesul in vederea
accesarii sistemelor sau aplicatiilor informatice;

39.3. In vederea autorizdrii se va avea in vedere regiementarea urmatoarelor situatii:
utilizarea si accesarea din cadrul institutiei sau de la distanta (remote acces) a adreselor de
e-mail ale institutiei, a aplicatiilor, a programelor de calculator, a camerelor de
supraveghere, a dispozitivelor de control, a dispozitivelor de monitorizare, a dispozitivelor
ce tin de securitatea infrastructurii informatizate, a echipamentelor IT {servere, routere,
switch-uri, puncte de acces, firewall),echipamente Smart sau I0T, a statiilor de lucru fixe
(desktop) sau mobile (laptop), a dispozitivelor mobile (telefoane inteligente si tablete}, a
camerelor de supraveghere sau a dispozitivelor ce {in de securitatea fizica a institutiei, GPS,
dispozitive sau echipamente de telecomunicatii, etc;

39.4. O importanta majora se va acorda autorizarii angajatilor, ce vor avea dreptul de a
utiliza pe dispozitivele mobile {laptop, tableta, telefon inteligent) proprii sau ale institutiei,
aplicatii ce vor putea accesa serverul de e-mail al institutiei, putand vizualiza sau stoca date
si informatii, precum si accesarea infrastructurii IT a institutiei de la distanta (echipamente
IT, camere de supraveghere, echipamente de securitate, echipamente Smart sau 10T,
dispozitive sau echipamente de telecomunicatii, GPS, etc);

39.5. Toate aceste dispozitive, ale angajatilor ce au primit autorizare, vor trebui protejate
corespunzdtor, prin limitarea accesului persoanelor neautorizate (colegi neautorizati,
familie, prieteni, necunoscuti), accesarea echipamentelor in baza unei parole puternice,
criptarea dispozitivelor, activarea GPS si a posibilitatii de gasire a echipamentelor in caz de
pierdere sau furt, activarea posibilitdtii de stergere si formatare de la distanta a
echipamentului in caz de pierdere sau furt, atunci cand constructia si posibilitatile tehnice
ale echipamentelor o permit.

39.6. In situatiile foarte limitate in care, doar cu titlu de exceptie, sunt autorizati, in baza
unei necesitati de importanta majora privind operatiunile institutiei, unii angajati din
conducere sau administratorii sistemelor informatice, au necesitatea de a accesa de la
distanta sistemele informatice sau au de a avea instalate aplicatii de gestionare a sistemului
informatic de posta electronica, ori alte aplicatii sau programe informatice (contabilitate,
salarizare, situatii de urgenta, etc), pe dispozitive informatice fixe (calculator desktop,
server) personale aflate in locatii personale, se vor evalua riscurile si se vor securiza
cibernetic acele dispozitive de catre administratorul IT al institutiei, asigurdndu-se ca
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dispozitivele acceseaza doar securizat sau prin VPN sistemele autorizate si au instalate
sisteme hardware sau software adecvate pentru o securizare maxima. Aceste operatiuni
fiind efectuate cu supervizarea DPO Responsabilului cu Protectia Datelor si aprobarea
Conducerii Unitatii;

39.7. Nu in cele din urma, se vor introduce in regulamentele interne, pe langa procedurile ce
vor garanta securitatea cibernetica si proceduri privind securitatea fizica si institutionala, ce
vor trebui sa reduca orice risc privind protejarea datelor cu caracter personal;

39.8. Astfel, se recomanda ca pe langa sistemele de securitate antiefractie instalate, sa se
implementeze in institutie sisteme de monitorizare si control;

39.9. In punctele foarte sensibile precum Centrul de Date unde sunt locate echipamentele
esentiale din institutie, precum si in Arhiva institutiei unde se afla toate documentele
arhivate, precum si in alte puncte sensibile, se vor implementa sisteme de supraveghere
video, sisteme antiefractie, sisteme de control al accesului, sisteme anti incendiu, sisteme
de monitorizare a temperaturii si sisteme anti inundatie, etc.;

39.10. Toate incaperile din institutie, vor fi previzute cu sisteme de nchidere, control al
accesului si sisteme antiefractie (grilaje la parter sau etaje inferioare ori sisteme de alarmare
anti efractie);

39.11. Statiile de lucru fixe si mobile, vor fi securizate prin parola puternica de acces, iar
statiile ce prelucreaza date cu caracter personal sau confidentiale in mésura in care
posibilitatile tehnice o permit, vor fi securizate prin criptare integrala sau partiala si nu vor
impartasi in reteava locala discuri sau dosare, iar instalarea programelor va fi limitata,
putand fi efectuata doar de catre administratorul IT;

39.12. Toate statiile de lucru vor avea instalate doar sisteme de operare si programe de
calculator licentiate si vor fi securizate prin instalarea de programe de securitate informatica
de tip antivirus si firewall configurate corespunzator, incat sa asigure securitatea statiei de
lucru, in timpul prelucrérii datelor, a accesdrii internetului precum si a utilizarii suporturilor
informatice (cd, dvd, memorii externe);

39.13. Nu este permisd scoaterea din institutie a mediilor de stocare mobile (CD/DVD,
memorii portabile USB sau HDD etc.) care contin date cu caracter personal, decét cu
aprobarea prealabild a conducerii;

39.14. in locatiile unde se interactioneaz’ cu publicul sau in locatiile unde se proceseazi
multe date cu caracter personal sau confidential, se recomanda aplicarea unei folii sau sticle
de protectie (privacy glass), care sa faca vizibile informatiile doar utilizatorului calculatorului;
39.15. Terminalele de tip, laptop, computer, tableta, smartphone se securizeaz3 cu parol;
39.16. Aplicatiile informatice care gestioneaz3 date cu caracter personal trebuie previzute
cu facilitatea inchiderii automate a sesiunii de lucru dac3 utilizatorul nu actioneazi asupra
datelor afisate pe ecran pe o perioadi de timp stabilit, iar terminalele de acces trebuie s
aiba setate functia de inchidere automata a ecranului cu solicitarea parolei pentru revenirea
la sesiunea de lucru;

39.17. In fiecare departament, vor exista fisete cu sistem de inchidere, pentru protejarea
documentelor confidentiale si de maxima importanta si se va avea in vedere adoptarea unor
proceduri care sa protejeze toate tipurile de documente tiparite prelucrate in cadrul
departamentelor, dupd cum urmeaza: minimizarea timpurilor de pastrare in departament si
arhivarea acestora in Arhiva institutiei, depozitarea in fisete incuiate in cadrul
departamentului, depozitarea documentelor in lucru in mape si dosare, interzicerea
fotocopierii sau a fotografierii neautorizate a documentelor interne, interzicerea sustragerii
sau a transportdrii neautorizate a documentelor inafara sediului institutiei, transportarea
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documentelor in mape inchise intre departamente, elaborarea de proceduri clare si simple
privind circuitul documentelor intre departamente in functie de clasificarea si
confidentialitatea acestora, afisarea la avizier, in locuri publice, comunicarea citre institutii,
autoritati, colaboratori sau persoane fizice;

39.18. Toate prelucrarile de date cu caracter personal, colectare, introducere, modificare si
actualizare a datelor cu caracter personal se realizeazd numai de citre personalul
specializat, cu atributii specific in fisa postului, anume desemnat de citre conducitorii
unitatii, conform actelor de reglementare intern;

30.19. Pentru ca transmiterea datelor cdtre contribuabili, institutii, autoritati, colaboratori,
parteneri comerciali, persoane fizice si terti se face si in mod electronic, se recomanda
utilizarea stricta in cadrul institutiei a sistemului informatic securizat de posta electronica,
avand domeniul personalizat de forma numeinstitutie.ro, degaja existent, avand instalat
certificat de securitate SSL si putand fi accesat prin aplicatii sau browser securizate, cu
posibilitatea de a cripta datele transmise atunci cind se considera necesara transmiterea
informatiilor cu un caracter ridicat de securitate;

39.20. Atat portalul de internet cat si adresele de e-mail vor trebuie sa fie securizate prin
certificate SSL iar serverul ce gestioneaza si stocheazd informatiile, sa se afle localizat intr-
un centru de date din Romania, sau in spatele unui firewall hardware in incinta institutiei;
39.21. Se va avea in vedere, ca Tn orice situatie, s3 se utilizeze servicii sau sisteme care s
intruneascd, parametrii si caracteristicile mentionate, sau daci se utilizeazi serviciile
traditionale de tip SaaS sau Cloud de la furnizori precum Yahoo sau Gmail, ori alti furnizori
ce au localizate serverele in afara Comunitatii Europene, se vor lua masuri imediate privind
schimbarea furnizorului de servicii daca nu poate oferi si garanta servicii pe servere
localizate in Comunitatea Europeana, sau se va adapta sistemul pentru a corespunde
cerintelor Regulamentului U.E. 679/2016;

39.22. In acest sens se recomanda ca toti angajatii institutiei ce transmit sau primesc
informatii prin intermediului postei electronice in numele institutiei sa utilizeze strict doar
adresele de e-mail securizate ale institutiei de forma primariaradauti.ro.

39.23. Se interzice utilizarea serviciului de posta electronicd in orice mod ce ar avea drept
consecintd transmiterea, distribuirea si livrarea de mesaje nesolicitate (Spam) de posta
electronica in volum mare sau de mesaje comerciale nesolicitate si folosirea sau distribuirea
de liste de emailuri care apartin unor persoane care nu si-au exprimat consimtdmantul
anterior;

39.24. Angajatii nu vor deschide mesaje de posta electronici de tip Spam/Malware sau orice
alte comunicatii electronice care nu au legdturd cu activitatea desfisuratd in calitate de
angajat;

39.25. In toate situatiile in care este necesara publicarea sau transmiterea de informatii, ce
contin date cu caracter personal sau informatii confidentiale, sefii de departamente sau
angajatii se vor consulta cu Responsabilul cu Protectia Datelor, pentru a reduce la minim
orice risc, pentru a minimiza sau anonimiza datele cu caracter personal ale persoanelor
fizice si pentru a indeplini obligatiile previzute de Regulamentul U.E. 679/2016;

40. Supravegherea video, inregistrarile audio, video si fotografierea

40.1. Intrucat, dezvoltarea tehnicd in domeniul IT&C, telecomunicatii si echipamente
tehnice, permite acum inregistrare si difuzarea in orice moment, a imaginilor, a vocii, a
comportamentului, precum si a alor elemente ce pot duce la identificarea persoanelor, fiind
in esenta prelucrari de date cu caracter personal, se va avea in vedere gestionarea
situatiilor, precum si incadrarea acestor situatii in regulamente si proceduri, care s3
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garanteze respectarea Regulamentului U.E. 679/2016, precum si a drepturilor persoanelor
vizate;

40.2. Specialistul IT, precum si Responsabilul cu date cu caracter personal, vor avea un rol
cheie in identificarea tuturor situatiilor, ce necesitd inregistriri audio, video sau
fotografiere, precum: supravegherea video CCTV a institutiei, a imobilelor si a spatiilor
publice, inregistrari (audio-video-foto) si difuzari ale: sedintelor, investitiilor {constructii noi,
modernizari, amenajari), festivitatilor, evenimentelor culturale sau de orice natura, din
primarie, din institutiile subordonate sau colaboratoare si de pe raza localitatii, in vederea
mediatizarii si popularizarii localitatii si/sau a institutiei, in mass media, radio, tv, publicatii,
precum si Tn mediul internet, cu respectarea Regulamentului U.E. 679/2016 GDPR;

40.3. Indiferent ca aceste Tnregistrari se vor efectua prin sistemu! de supraveghere CCTV,
sau prin alte echipamente sau mijloace tehnice moderne, se vor lua toate masurile ca
inregistrarile si difuzarile realizate de cétre institutie prin personalul responsabil sau de catre
operatorii Tmputerniciti, respectd in totalitate drepturile persoanelor vizate precum si
Regulamentul U.E. 679/2016;

40.4. Angajatii institutiei vor fi instruiti in legatura cu aspectele legale privind protectia
datelor personale si cu privire la riscurile pe care le comporta prelucrarea datelor personale;
40.5. Se va asigura monitorizarea institutiei, a centrului de date si a obiectivelor importante
prin sistemul CCTV de supraveghere video;

40.6. Personal specializat va asigura monitorizarea permanentd si interventia in cazul
situatiilor ce tin de securitatea institutionala, a infrastructurii informatizate, echipamentelor
IT&C si a datelor;

40.7. Se vor respecta cu strictete procesele privind circuitul documentelor, incepand cu
inregistrarea, regulile de pastrare, procesare, multiplicare, transport, distrugere si arhivare
conform Nomenclatorului Arhivistic, stabilite si prin Legea Arhivelor Nationale sau legislatia
internd si internationala privind protectia datelor cu caracter personal, urmandu-se si
procedurile interne in acest scop;

40.8. Se vor stabil pentru fiecare angajat tipurile de acces la date, incaperi, infrastructura
informatizatd si operafiunile permise doar pentru indeplinirea atributiilor de serviciu,
conform fisei postului;

40.9. Se vor lua masuri de salvare a bazelor de date ale institutiei, prin copii de siguranti la
un interval necesar sa asigure siguranta acestor baze de date in situatii neprevazute, pentru
a se elimina orice risc de pierdere a datelor; Tn acest sens se va desemna un specialist care
sa aiba atributii de serviciu $i executarea copiilor de sigurantd ale bazelor de date ale
sistemelor informatice sau statiilor de lucru;

40.10. Angajatii care prelucreazd date cu caracter personal sunt obligati s& isi inchid}
sesiunea de lucru sau sa blocheze ecranul terminalelor de acces atunci ¢cdnd parasesc biroul
iar la sfarsitul programului de lucru sa inchidi computerele;

40.11. Imprimarea prin intermediul imprimantelor a datelor cu caracter personal se va
realiza numai de angajatii autorizati, iar unde tehnologia o permite, imprimantele vor tine
evidenta imprimarilor sau se vor proteja cu o parole;

40.12. Angajatii vor avea dreptul s prelucreze date cu caracter personal doar pe perioada in
care ocupa functia respectivd, cu extinderea sau restriangerea atributiilor de prelucrare a
datelor cu caracter personal atunci cand intervin situatii precum modificarea raporturilor de
munca sau a atributiilor, prevazute in fisa postului, cu impact asupra DCP;
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40.13. Astfel, se va suspenda dreptul de acces al angajatilor la sisteme ce presupun
prelucrarea datelor cu caracter personal, pe perioada in care acesta se afla in una dintre
urmatoarele situatii:

40.13.1. Concediu pentru incapacitate temporard de muncd sau concediu de maternitate;
concediu pentru cresterea sau ingrijirea copilului minor, concediu fird plat3, concediu
medical, pentru o perioada mai mare de 3 lunij;

40.13.2. Urmeazd un curs sau o specializare, pentru o perioada mai mare de 3 luni, cu
scoatere din program;

40.13.3. Daca este cercetat disciplinar, pe toatd perioada cercetdrii, pand la finalizarea
cercetarilor;

40.14. Tn vederea mentenantei, intretinerii, actualizirii aplicatiilor de gestiune a bazelor de
date, se interzice accesul operatorilor economici ce oferd servicile de intretinere a
sistemelor informatice la orice fel de date cu caracter personal existente in sistemele
informatice ale institutiei. in acest sens se vor urma se vor semna acorduri ce au prevederi
foarte stricte si reglementeaza modalitdtile de acces la infrastructura informatizata a
institutiei precum:

40.14.1. ,,AC03 Acord privind prelucrarea datelor cu caracter personal, operatori persoane
juridice”;

40.14.2. ,,AC04 Acord privind prelucrarea datelor cu caracter personal, operatori IT cu acces
la sisteme informatice”;

CAP. XI PERSOANE IMPUTERNICITE

41. Operatorul si persoanele imputernicite

41.1. UAT Municipiului Radauti, va colabora doar cu persoanele imputernicite, care vor
oferi garantii Tn privinta prelucrarilor de date cu caracter personal ale Operatorului;

41.2. Aceste garantii constau in demonstrarea de catre persoanele juridice imputernicite a
faptului ca dispun de resursele necesare si au capacitatea de a proteja datele cu caracter
personal ale Operatorului, sunt aliniate la Regulamentul U.E. 679/2016 si la legislatia privind
securitatea cibernetica, detin certificarile necesare si se angajeaza prin acorduri fatd de
Operator sa garanteze confidentialitatea si protejarea datelor cu caracter personal;

41.3. Persoanele imputernicite au rotul de a colabora cu Operatorul, in asigurarea unor
servicii menite sa asigure functionalitatea institutiei precum: servicii de mentenant} si
intretinere a infrastructurii informatizate, a sistemelor informatice, a echipamentelor,
interventii, configurare si adaptare de versiune a pachetelor de programe informatice,
aplicatii, echipamente sau servere, etc. servicii de fotografiere, filmare a sedintelor, a
evenimentelor culturale sau de orice naturd, servicii de promovare si mediatizare a
institutiei, servicii de tiparire de documente, servicii de arhivare clasicd a documentelor,
servicii de arhivare digitald a documentelor, servicii de stocare, copii de sigurantd sau
stocare date, etc.

Tn principiu, toate tipurile de activitdti, furnizare de servicii sau produse ce implicd
prelucrarea de date cu caracter personal de citre Imputernicit in numele Operatorului.

41.4. Conform Regulamentului U.E. 679/2016, persoanele imputernicite, trebuie si
furnizeze serviciile, intr-o manierd sigurd si sa ofere garantii in privinta protejirii datelor cu
caracter personal ale operatorului;
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41.5. Prin aceastd procedurd institutia se va asigura ci persoanele imputernicite, au
capacitatea si dispun de resursele necesare, pentru a proteja datele cu caracter personal,
ale Operatorului, sunt aliniate la Regulamentul U.E. 679/2016 si la legislatia privind
securitatea ciberneticd, detin certificarile necesare si se angajeaza prin acorduri fatd de
Operator sa garanteze confidentialitatea si protejarea datelor cu caracter personal,
prelucrate in numele Operatorului;

41.6. Pentru a putea evalua persoanele juridice imputernicite, prin aceasta procedura, sunt
relevante si necesare urmatoarele documente conexe:

41.6.1. ,,Procedura de evaluare a persoanelor imputernicite conform GDPR'’;

41.6.2. ,,Scrisoarea de conformitate cu GDPR, cdtre persoanele juridice imputernicite”;
41.6.3. ,,Formular de verificare a persoanelor juridice imputernicite”;

41.6.4. ,Acord privind prelucrarea datelor cu caracter personal, persoane juridice
imputernicite”.

42, Conditii minime pentru utilizarea procedurii de evaluare

42.1. Tnainte de a incepe procedura, trebuie indeplinite urmatoarele conditii:

42.1. S-au stabilit cu exactitate cerintele referitoare la produsele sau serviciile ce se doresc a
fi achizitionate, sau specificul colaborarii ce urmeaza a fi perfectate;

42.2. Dacd, deja persoana imputernicita prelucreaza datele cu caracter personal in numele
Operatorului, sau urmeaza s prelucreze dupa incheierii contractului cu Operatorul;

42.3. Este indicat, ca aceastd procedurd sa fie utilizata de fiecare datd cand institutia are in
vedere, externalizarea sau achizitionarea unor servicii, produse ce implica prelucrari de date
cu caracter personal apartindnd Operatorului, de cdtre persoane juridice in calitate de
imputerniciti;

43. Procedura de evaluare a persoanelor juridice imputernicite

43.1. Pentru a evalua Tn mod corect o persoana juridica din punct de vedere GDPR, ce
urmeazd sa prelucreze date cu caracter personal ale Operatorului va trebui completat
»Formularul de verificare a persoanelor juridice Tmputernicite”’, dovada a evaluérii ce va
trebui pastrata.

43.2. Evaluarea GDPR a persoanei imputernicite ar trebui facutd utilizand chestionarul de
evaluare si pastrata ca dovada a evaludrii, precum si in baza dovezilor puse la dispozitie de
citre persoana Imputernicit;

43.3. Tn prima faza a evaluarii, va inméana persoanei juridice ,, Scrisoarea de conformitate cu
GDPR, catre persoanele juridice Tmputernicite” anexand si ,,Formularul de verificare a
persoanelor juridice Tmputernicite”, aceasta avand obligatia de al inapoia Operatorului,
completat cu acuratete conform cerintelor din formular;

43.4. In a doua fazd, se vor solicita persoanei juridice Tmputernicite dovezi ci dispun de
resursele necesare si are capacitatea de a proteja datele cu caracter personal ale
Operatorului, este aliniat[ la Regulamentul U.E. 679/2016 si la legislatia privind securitatea
cibernetica;

43.5. Dovezile pot fi: proceduri, politici, regulamente, analize GAP, analize DPIA, dovezi ale
conformarii cu GDPR, audituri, certificari ale firmei si ale specialistilor, ISO 27001, dovezi de
conformare cu legislatia securitdtii cibernetice, privind infrastructura informatizata,
sistemele informatice, metode de preventie, criptare, copii de protectie si securizare date,
precum si echipamentele unde se vor prelucra si stoca datele cu caracter personal in
numele Operatorului;
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43.6. 1n a treia faza se vor cerceta in detaliu, ,,Formularul de verificare a persoanelor juridice
Imputernicite”, completat de citre persoana juridici Tmputernicitd si se vor verifica
informatiile privind persoana juridica Tmputernicita;

43.7. Compania care face obiectul evaludrii, servicile sau produsele furnizate, si
identificarea datelor cu caracter personal care sunt sau pot fi impartasite cu Tmputernicitul;
43.8. Se vor face cercetdri in privinta companiei care furnizeaz3 serviciile sau produsele,
precum data infiintarii, sediul social, sediile secundare, sediul unde sunt locate sistemele
informatice ce vor prelucra datele Operatorului, administratori, numarul de angajati,
serviciile sau produsele, portofoliul de clienti, situatia juridicd, economic3, solvabilitatea si
rezultatele financiare ale companiei;

43.9. Se vor verifica in detaliu, oferta tehnica si comerciala, termenii contractuali, durata,
legea aplicabild, refnnoirea si rezilierea, precum si termenii sau clauzele privind protectia
datelor;

43.10. Din dovezile puse la indemand de catre persoana juridica, verificati cu acuratete,
politicile, procedurile, responsabilizarea angajatilor, subcontractantii (dacd este cazul cu
serviciile subcontractate), auditarile, certificdrile, 1SO, privind GDPR, confidentialitatea si
securitatea cibernetica;

43.11. Ca urmare a unui contract intre parti, definiti ce date cu caracter personal ale
Operatorului sunt prelucrate, stocate de citre Imputernicit si care este scopul prelucririlor.
Specificati dacd sunt prelucrate si categorii de date speciale si care ar fi volumul total al
prelucrarilor;

43.12.Va trebui stabilitd cu exactitate, locatia fizicd a prelucrdrii datelor cu caracter
personal, sediul, punctul de lucru, centrul de date, infrastructura informatizata si sistemele
informatice unde se stocheazd sau se prelucreazi datele cu caracter personal ale
Operatorului de catre imputernicit;

43.13. Este de preferat ca locatia echipamentelor s3 fie la sediul Imputernicitului, sau in
Romania intr-un centru de date securizat care s3 garanteze protectia datelor si si fie
conforme cu Regulamentul U.E. 679/2016;

43.14. Din dovezile puse la dispozitie de citre Imputernicit, precum si din intrebiri sau
investigatii suplimentare, determinati ce metode de securizare si protectie foloseste
Tmputernicitul pentru a proteja datele cu caracter personal, precum: contro! al accesului Si
monitorizarea sistemelor informatice, copii de sigurantd a datelor, criptarea datelor si a
sistemelor informatice, sisteme de Securitate specializate precum firewall hardware,
antivirus de retea;

43.15. Vor trebui facute verificdri in privinta subcontractantilor, sau a tertilor, in situatiile in
care Imputernicitul, subcontracteazi serviciile, sau apeleaz la serviciile altor terti, in mod
special daca acestia vor avea acces la datele cu caracter personal ale Operatorului. Dacj
exista astfel de situatii, se vor solicita dovezi de la imputernicit, precum ci a verificat faptul
cd subcontractorii au implementat GDPR, masuri de securitate a datelor cu caracter
personal, exista acorduri de responsabilizare a angajatilor, iar imputernicitul are incheiat un
acord de confidentialitate cu subcontractorii si garanteaza pentru acestia in fata
Operatorului;

43.16. n functie de informatiile obtinute va trebui s& evaluati dac3 sunt necesare misuri
suplimentare in vederea asigurarii protectiei datelor cu caracter personal si s3 va asigurati
cd sunt puse in aplicare;

43.17. Astfel, asigurandu-se pe deplin de faptul ¢ imputernicitul intruneste toate conditiile
reglementate de catre Regulamentul U.E. 679/2016 GDPR, institutia in calitate de Operator

Regulament 01 Regulament GDPR 35 UAT Municipiul Radauti Document Public



va incheia cu imputernicitul, un ,,Acord privind prelucrarea datelor cu caracter personal,
persoane juridice imputernicite’”’;

43.18. Institutia in calitate de Operator, va avea ca sarcina, supravegherea moduluiin care
Tmputernicitul, prelucreaza sau stocheaz3 datele cu caracter personal, in acest sens, periodic
sau de cate ori considera necesar in baza ,,Acordului privind prelucrarea datelor cu caracter
personal, persoane juridice imputernicite”, s3 solicite Tmputernicitului, un audit, dovezi
privind securitatea si conformitatea prelucrarilor, precum si vizitarea efectivd a sediilor unde
se efectueaza prelucrérile.

CAP. XIl DOCUMENTATIA PRIVIND IMPLEMENTAREA GDPR

44. Proceduri privind documentatia specifica GDPR

44.1 In vederea alinierii institutiei la Regulamentul U.E. 679/2016 GDPR, pentru protejarea
datelor cu caracter personal, documentatia specifici implementarii GDPR, documente,
formulare, fise, registre, politici, proceduri, cereri, se aproba si se introduce in circuitul de
documente al UAT Municipiul Rad3uti si a institutiilor subordonate. Documentatia se va
adopta Tn cadrul UAT Municipiul Radauti si in fiecare directie, serviciu, compartiment, birou,
precum si in cadrul institutiilor subordonate;

44.2. Documentatia va fi adaptata in functie de specificul ei, pentru contractele de munca,
fisa postului, acorduri de confidentialitate cu angajatii, contracte comerciale cu partenerii
comerciali, acorduri de confidentialitate cu partenerii comerciali, operatori imputerniciti,
operatori persoane juridice IT, etc., conform Regulamentului UE 679/2016, acesta putind
suferi modificari sau imbunatatiri, conforme exigentelor sau necesitatilor departamentelor
din cadrul institutiei;

44.3. In baza documentatiei, institutia, va trebui sa informeze si sa notifice, cu privire la
activitdtile sale de prelucrare a datelor cu caracter personal, angajatii institutiei, persoanele
vizate, partenerii comerciali, institutii sau autoritdfi, colaboratori precum profesionisti,
asociatii sau ONG-uri, vizitatorii ai instituitei cat si vizitatorii portalului de internet;

44.4. In acest sens se vor afisa la sediul instituitei si pe portalul de internet in sectiunea
GDPR specifica, in mod vizibil toate documentele ce fac referire la prelucrarea datelor cu
caracter personal de catre institutie, politici, note de informare, formulare de consimtdmant
si de exercitare a drepturilor pentru persoanele vizate;

445, In vederea obtinerii consimtamantului persoanelor vizate, prin formularul de
consimtamant, institutia va trebui sa informeze persoanele vizate, carora doreste sa le
obtind consimtamantul, prin afisarea vizibila la sediul instituitei, a notei de informare privind
prelucrarea datelor cu caracter personal. Nota de informare se va inmana persoanei vizate,
explicdnd in mod logic si simplu continutul notei de informare cat si ce presupune acordul in
vederea obtinerii consimtamantului de catre institutie, dar si care sunt drepturile sale
garantate de Regulamentul 679/2016;

44 6. De asemeni, partenerii comerciali si colaboratorii, vor fi informati prin orice mijloc de
corespondenta, in privinta alinierii de catre instituiie cu Regulamentul UE 679/2016.

44.7. Se aproba si se introduce in circuitul documentelor din cadrul UAT Municipiul Rad3uti
si a institutiilor subordonate, documentatia specificd implementarii GDPR din Anexa 1
,Documentatie specifica implementarii Regulamentului UE 679/2016", parte integrantd a
prezentului Regulament.

44.8. Documentatia specificd GDPR din Anexa 1 ,,Documentatie specificd implementarii
Regulamentului UE 679/2016", se introduce in circuitul documentelor UAT Municipiul
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Radduti precum si a institutiilor subordonate, in vederea utilizirii, pentru alinierea si
conformarea institutiei cu Regulamentul UE 679/2016 si a Directivei UE 680/2016 ale
Parlamentului European si a Consiliului Europei cu privire la protectia datelor cu caracter
personal;

44.9. Elemente ale documentatiei, in functie de fiecare situatie specifici, se vor pune la
dispozitia angajatilor, de c3tre sefii de directii, servicii, compartimente, etc., la indicatia si cu
supervizarea DPO Responsabilului cu Protectia Datelor, spre informare si consultare, pe
suport electronic si tiparit, disponibile in mod permanent in fiecare departament;

44. 10. Toate documentele aprobate, sunt obligatorii in toate elementele sale, pentru intreg
personalul din cadrul UAT Municipiul Radauti si a institutilor subordonate, fiecare
document in functie de specificul sau, va fi asumat si utilizat in directia, serviciul,
compartimentul, biroul, adecvat, sub indrumarea DPO — Responsabil cu Protectia Datelor;
44.11. Planul de masuri, in vederea alinierii institutiei la Regulamentul U.E. 679/2016 GDPR,
verificat si aprobat, se adoptd in cadrul UAT Municipiului Radiuti, incepand cu
implementarea imediata a procedurilor si masurile operationale si in cel mai scurt timp cu
implementarea solutiilor tehnice de modernizare a infrastructurii informatizate, centru de
date modern, securizare cibernetica a fluxurilor de date informatizate, asigurarea unui
mediu protejat al datelor cu caracter personal printr-un sistem informatic securizat, care sa
garanteze securitatea datelor procesate, cu management a! documentelor, arhivare
electronica, server de fisiere, sisteme de criptare, copii de siguranta ale datelor, redundant
si independent energetic, in vederea alinierii complete la Regulamentul U.E. 679/2016
GDPR;

44.12. Toate documentele enumerate mai sus, sunt anexate la prezentul Regulament si sunt
obligatorii in toate elementele sale, pentru intreg personalul din cadrul Aparatului de
specialitate al U.A.T. Municipiul Radauti;

44.13. Politicile si procedurile mentionate, asumate de citre institutie, reprezintd ansamblul
de reguli ce se vor respecta de catre tofi angajatii institutiei, ca si regulament intern, fiind
dovada catre terti a alinierii institutiei cu Regulament UE 679/2016;

44.14. DPO Responsabilul cu Protectia Datelor, va transmite prezentul regulament, precum
si documentatia adecvatd, conducatorilor de departamente, servicii si compartimente, care
la randul lor le vor comunica tuturor angajatilor institutiei, respectiv cdtre terti, la indicatiite
DPO si dupa cum urmeaza:

44.14.1. Documentele NO3, F10 si F11, se vor afisa vizibil in sediul institutiei (la avizier,
ghisee si birourile ce lucreazd cu publicul, in vederea informarii si obtinerii
consimtamantului, persoanelor vizate;

44.14.2. Catre, tofi conducatorii de departamente, servicii, compartimente, Regulamentul
GDPR precum si urmatoarea documentatie GDPR: POLO1, POLOZ, POLO3, POLO4, POLOS,
POLO6, POLO7, POLO8, POLO9, POL10, POL11, POL12, POL13, POL 14, NO1, NO3, F10, F11,
GO3 documente ce se vor aduce la cunostinta tuturor angajatilor institutiei ntrucat
reprezinta ansamblul de reguli ce se vor respecta de cétre toti angajatii institutiei, ca si
regulament intern

44.1.4.3. Cdtre, Compartimentul Resurse Umane, documentele: F07, AC01, AD01, ADO2,
ANO1, NO1, NO2, NO3, F10, documente ce se vor aduce la cunostinta, se vor explica si se vor
semna cu fiecare angajat sau candidat, in vederea responsabilizirii personalului, cu privire la
respectarea Regulamentului UE 679/2016 GDPR, a legislatiei nationale in domeniu, precum
s$i pentru garantarea protejarii datelor cu caracter personal ale persoanelor fizice vizate de
prelucrarile din cadrul institutiei;
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44.14.4. Citre, toti conducdtorii de Departamente, Servicii, sau Compartimente, ce
colaboreaza cu persoanele juridice, operatori economici, ONG, asociatii, etc documentele:
NO3, NO4, NO5, NO6, NO8, PRO6, F10, F11, F12, ACO2, ACO3, ACO4 documente ce vor fi
comunicate, afisate si semnate cu tertii in functie de specificul fiecarui document, sub
indrumarea DPO;

44.15. DPO — Responsabilul cu protectia datelor, va face demersurile in vederea informarii
prin intermediul portalului de internet al institutiei astfel:

44.15.1. Crearea unei sectiuni distincte denumita GDPR, vizibila si accesibila din prima
pagina a portalului;

44.15.2. Sectiunea GDPR va trebui sa contin in prin plan, vizibil, datele de contact ale DPO -
Responsabilului cu protectia datelor, in vederea exercitarii drepturilor de citre persoanele
vizate si datele de contact ale ANSPDCP Autoritatea Nationala de Supraveghere a Prelucririi
Datelor cu Caracter Personal;

44.16. Tot in aceasta sectiune se vor afisa documentele:

44.16.1. NO3 Nota de informare persoane vizate, privind prelucrarea datelor cu caracter
personal;

44.16.2. POLO3 Politica privind confidentialitatea a portalului de internet;

44.16.3. POL14 Politica privind supravegherea video prin sistem CCTV;

44.17. La prima accesare a portalului, va trebui sa apard o optiune vizibila in prin plan ce sa
contind urmatoarele doua elemente principale:

44.17.1. Un link prin accesarea cdruia vizitatorii vor avea acces la Politica privind
confidentialitatea a portalului de internet (se va introduce formularul POLO3);

44.17.2. Un buton de ,,Accept” prin care vizitatorii portalului isi vor da acceptul referitor la
aceasta politica;

44.18. In situatiile ce implica, comunicéri, transmitere de informatii, afisare la avizier, in
spatiul public, sau publicare in portalul de internet ori in mediul online sau réspunsuri la
solicitari, ce implica date cu caracter personal si implicit drepturi ale persoanelor vizate,
indiferent de forma de comunicare, se va consulta DPO — Responsabilului cu protectia
datelor;

44.19. Toata documentatia aprobata, va fi gestionata de citre DPO — Responsabilului cu
protectia datelor, conform Regulament UE 679/2016 si a Directivei UE 680/2016 ale
Parlamentului European si a Consiliului Europei cu privire la protectia datelor cu caracter
personal si potrivit indrumdrilor ANSPDCP Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, in calitate de Autoritate Publica Centrala Autonoma
cu competenta generala in domeniul protectiei datelor personale;

44.20 .in misura in care legislatia o impune sau este necesar, DPO Responsabilului cu
protectia datelor, va transmite catre sefii de departamente, servicii sau compartimente,
documentatia aferentd, in functie de fiecare situatie in parte.

44.21. Datele de contact ale DPO — Responsabilul cu protectia datelor din cadrul institutiei
sunt:

UAT MUNICIPIUL RADAUTI

DPO - Responsabilului cu Protectia Datelor cu Caracter Personal

Adresa de corespondenta: cu sediul in:

Municipiul Radauti, Strada: Piata Unirii nr. 2-4, Judetul: Suceava;

Adresa de corespondenta electronica:;

Telefon: 0230.561.140, Fax: 0230.564.703, E-Mail: dpo@primariaradauti.ro.
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CAP. XIil CAl DE ATAC, RASPUNDERI S| SANCTIUNI TN MATERIA GDPR

45. Dreptul de a formula o plangere la o autoritate de supraveghere

45.1. Orice persoand vizatd, are dreptul de a depune o plangere la o autoritate de
supraveghere, in cazul in care considers ci prelucrarea datelor cu caracter personal care o
vizeaza incdlcd drepturile previzute de Regulamentul UE 679/2016 GDPR;

45.2. Autoritatea de supraveghere la care s-a depus plangerea va informa reclamantul cu
privire la evolutia si rezultatul plangerii, inclusiv despre posibilitatea de a se adresa Justitiei.

46. Dreptul la o cale de atac judiciar impotriva unei autorititi de supraveghere

46.1. Persoanele vizate, au dreptul de a exercita o cale de atac judiciar impotriva deciziilor
obligatorii din punct de vedere juridic a unei autoritati de supraveghere care o vizeaz;

46.2. Totodata, orice persoand vizat$ are dreptul de a exercit o cale de atac judiciar in cazul
in care autoritatea de supraveghere competentd nu trateazd o plangere sau nu informeaz3
persoana vizatd in termen de trei luni cu privire la progresele sau la solutionarea plangerii
depuse;

46.3. Persoanele vizate vor formula actiunile impotriva unei autoritati de supraveghere doar
instantelor din statul membru in care este stabiliti autoritatea de supraveghere.

46.4. Dreptul la o cale de ataca impotriva unui operator sau a unei persoane imputernicite
Persoanele vizate au dreptul de a exercita o cale de atac judiciara in cazul in care considerd
cd drepturile de care beneficiazi in temeiul legii au fost incilcate ca urmare a prelucrarii
datelor sale cu caracter personal fir3 a se respecta prevederile legale specifice;

46.5. Persoanele vizate vor putea formula actiunile impotriva unui operator sau unei
persoane imputernicite de operator, instantelor din statul membru unde operatorul sau
persoana imputernicit de operator 7si are un sediu sau instantelor din statul membru in
care persoana vizata isi are resedinta obisnuitd, dac operatorul sau persoana imputernicita
de operator nu este o autoritate public3;

47. Dreptul la despagubiri si rdspunderea operatorului sau a persoanei imputernicite

47.1. Este indreptdtita la despdgubiri orice persoan3 care a suferit un prejudiciu material sau
moral ca urmare a unei incilcdri a legislatiei de catre operator sau de la persoana
imputernicita de operator, ce vor avea sarcina despagubirii:

47.2. Operatorul este rdspunzitor pentru prejudiciul cauzat de operatiunile sale de
prelucrare care incalcd prevederile legislatiei GDPR. Persoana imputernicitd de operator
este raspunzatoare numai in cazul in care nu a respectat obligatiile din legislatia sau nu s-a
conformat acordului cu operatorul.

48. Conditii generale pentru impunerea amenzilor administrative

48.1. Autoritatea de supraveghere asigura faptul ¢ impunerea unor amenzi administrative
pentru incdlcarile prevederilor legislatiei specifice este, in fiecare caz, eficace, proportional
si disuasiv;

48.2. Tn functie de circumstantele fiecdrui caz in parte, amenzile administrative sunt impuse
in completarea sau in locul misurilor mentionate de legislatia GDPR.

48.3. Autoritatea poate sa ia urm3toarele masuri:

48.3.1 53 emita avertizari, s3 emitd mustrari, s3 dea dispozitii

48.3.2. 53 oblige operatorul sd informeze persoana vizatd cu privire la o ncélcare a
protectiei datelor;

48.3.3. 54 limiteze sau s interzica prelucrarea;

48.3.4. 54 dispund rectificarea sau stergerea datelor sau restrictionarea prelucrérii,
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48.4. Tn cazul in care operatorul va fi sanctionat administrativ pentru nerespectarea
legislatiei privind protectia datelor cu caracter personal, Responsabilul de protectia datelor
va analiza oportunitatea contestarii sanctiunii administrative si va formula propuneri in
legdtura cu promovarea cdii de atac, precum si, daca este cazul, va elabora contestatia,
urmand sa analizeze cel putin urm3toarelor aspecte:

48.4.1 Natura, gravitatea si durata incilcdrii, tindndu-se seama de natura, domeniul de
aplicare sau scopul prelucrdrii in cauzs, precum si de numérul persoanelor vizate afectate si
de nivelul prejudiciilor suferite de acestea;

48.4.2. Daca incdlcarea a fost comisa intentionat sau din neglijent3;

48.4.3. Orice actiuni intreprinse de operator sau de persoana imputernicita de operator
pentru a reduce prejudiciul suferit de persoana vizati:

48.4.4. Gradul de responsabilitate al operatorului sau al persoanei imputernicite de
operator tindndu-se seama de m3surile tehnice si organizatorice implementate de acestia;
48.4.5. Eventualele incalcdri anterioare relevante comise de operator sau de persoana
imputernicita de operator;

48.4.6. Gradul de cooperare cu Autoritatea de Supraveghere pentru a remedia incilcarea
sau a atenua posibilele efecte negative ale ncilcarii;

48.4.7. Categoriile de date cu caracter personal afectate de incélcare;

48.4.8. Modul in care incdlcarea a fost adusi la cunostinta Autoritatii de Supraveghere, in
special dacd si in ce masurd operatorul sau persoana imputernicita de operator a notificat
incdlcarea;

48.4.9. In cazul in care mdsurile mentionate de legislatia specifici au fost dispuse anterior
impotriva operatorului sau persoanei imputernicite de operator in cauza cu privire [a acelasi
obiect, obligarea la respectarea respectivelor masuri;

48.4.10 Aderarea la coduri de conduitd sau la mecanisme de certificare aprobate;

48.5. Responsabilul de date personale va reprezenta operatorul in cadrul procedurii
administrative in fata Autoritatii cat si in situatia in care se va contesta decizia Autoritatii in
fata instantelor judecitoresti;

48.6. In situatia neconformdrii fata de Regulamentul UE 679/2016 GDPR, se poate atrage
aplicarea de amenzi administrative cuprinse intre 10.000.000 EUR si 20.000.000 EUR sau
intre 2% si 4% din cifra de afaceri total anual3 corespunzatoare exercitiului financiar
anterior, ludndu-se in calcul valoarea cea mai mare.

CAP. XIV RESPONSABILITATI

49. Responsabilitati in cadrul UAT Municipiul Radauti

49.1. Prezentul Regulament este obligatoriu intregului personal al UAT Municipiul Radauti,
iar cunoasterea si aplicarea corespunzitoare a prezentului regulament reprezint obligatia
tuturor angajatilor;

49.2. Protejarea datelor cu caracter personal si respectarea drepturilor persoanelor vizate
reprezinta responsabilitatea intregului personal al UAT Municipiul Radauti.

49.3. Responsabilitatea in ceea ce priveste: elaborarea, avizarea, aprobarea,
implementarea, supravegherea si evaluarea aplicabilititii prezentului Regulament, precum
si dispunerea masurilor care se impun revin UAT Municipiul Radduti {cu toate structurile si
institutiile subordonate);
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49.4. Toti angajatii institutiei isi vor asuma raspunderea individual, pentru a asigura
colectarea, stocarea si utilizate datelor in mod corespunzitor, conform legislatiei GDPR a
securitatii cibernetice si a prezentului Regulament;

49.5. Fiecare sef de serviciu, departament sau compartiment care prelucreazi date cu
caracter personal se va asigura de faptul ci acestea sunt utilizate si prelucrate in
concordantd cu politica si principiile generale ale protectiei datelor, conform prezentului
Regulament si a legislatiei specifice GDPR si a securitatii cibernetice;

49.6. Responsabilitatile institutiei precum si a tuturor angajatilor in mod individual privind
protejarea datelor cu caracter personal precum si respectarea drepturilor persoanelor
vizate, nu se rezumd la acest capitol, sau la prezentul Regulament, care este obligatoriu in
integralitatea sa, ci la intreg ansamblul de norme previdzute in Regulamentul UE 679/2016
GDPR, precum si la prevederile din legislatia nationala si a Comunitatii Europene, in materia
protectiei datelor cu caracter personal si a securitatii cibernetice.

50. Responsabilitatile UAT Municipiul Rad&uti

50.1 UAT Municipiul Rad3uti (cu toate structurile si institutiile subordonate), in calitate de
Operator:

50.2 Este responsabild cu privire la asigurarea indeplinirii obligatiilor legale ale institutie
conform Regulamentului UE 679/2016, a legislatiei nationale si a Comunitatii Europene in
materia datelor cu caracter personal precum si a securitatii cibernetice;

50.3. Asigura implementarea GDPR (legislatia UE si nationala privind protectia datelor cu
caracter personal} la nivelul UAT-ului, prin prezentul regulament sau dispozitii, proceduri,
etc.

50.4. Asigura conformarea tuturor activitatilor de prelucrare cu prevederile GDPR (legislatia
UE si nationala privind protectia datelor cu caracter personal);

50.5. Asigura informarea persoanelor vizate si garanteaza respectarea drepturilor acestora;
50.6. la toate masurile necesare pentru a asigura securitatea prelucrérii datelor cu caracter
personal;

50.7. In functie de situatie, asigurd toate resursele si face toate demersurile in vederea
implementarii GDPR, a planurilor de masuri aprobate pentru alinierea depling a institutiei cu
Regulamentul UE 679/2016, prin angajatii proprii sau prin intermediul operatorilor
economici specializati si cu experienta in domeniu;

50.8. Totodata daca situatia o impune, se vor asigura si resursele necesare pentru achizitia
de: cursuri si sesiuni de pregdtire a angajatilor, evaluiri ale sistemelor informatice,
consultanta, consultanta, analiza si evaludri GDPR, audituri, certificiri sau externalizarea de
servicii: IT&C, DPO, precum si achizitia de lucrdri si produse, in vederea implementsrii
planurilor de masuri aprobate, etc.

50.9. Supervizeazd respectarea prezentului regulament privind masurile de protectie a
persoanelor cu privire la prelucrarea datelor cu caracter personal.

51. Responsabilitati ale Primarului UAT Municipiul Radauti

51.1. Aproba documentatia, regulamente, proceduri operationale si toate mésurile de
implementare GDPR (legislatia UE si nationala privind protectia datelor cu caracter
personal);

51.2. Asigura prin specialisti, evaluarea proceselor aferente prezentului Regulament si
aplicarea legislatiei in domeniul protectiei datelor;

51.3. Aproba modificdri ale prezentului Regulament, in situatia in care schimbdrile legislative
impun acest lucru in regim de urgents;
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51.4. Aproba planurile de masuri si alocarea tuturor resurselor necesare in vederea alinierii
depline ainstitutiei la Regulamentu! UE 679/2016;

52. Responsabilitdtile Conducatorilor structurilor organizatorice ale UAT Municipiul
Radauti

52.1. Conducatorii structurilor organizatorice ale UAT Municipiul Rad&uti sunt responsabili
cu protectia datelor cu caracter personal pentru activitatile coordonate si au urmitoarele
responsabilitati:

52.2. Stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal in
urmatoarele situatii: in vederea desfasuririi curente a activitdti institutiei, in vederea
indeplinirit obligatiilor legale, pentru derularea activititii comerciale, contractuale,
participarea le evenimente, etc.;

52.3. Asigurd implementarea GDPR, coordondnd si monitorizind activitatea personalului din
subordine in vederea respectarii Regulamentului;

52.4. Asigura desfasurarea pregatirii de specialitate si instruirea utilizatorilor conform GDPR;
52.5. Dispun masuri de completare sau, dup caz, de modificare a fisei posturilor angajatilor;
52.6. Analizeaza si dispun suspendarea sau revocarea dreptului de acces al utilizatorilor la
sistemele informatice ce contin date cu caracter personal, la arhiva sau la documentatie
specific;

52.7. Dispun madsuri organizatorice in vederea exercitrii drepturilor de citre persoana
vizata;

52.8. Coordoneazd procesul de furnizare a datelor si informatiilor necesare in vederea
solutiondrii cererilor persoanelor vizate;

52.9. Analizeaza periodic activitatea angajatilor in privinta GDPR si a securitatii cibernetice;
52.10. Informeazd operativ Responsabilul de protectia datelor despre vulnerabilititile si
riscurile semnalate in sistemele informatice sau riscuri de securitate a prelucrarilor DCP si
orice incdlcare a normelor de protectie a datelor cu caracter personal de naturd a prejudicia
drepturile persoanei vizate si propune masuri pentru inldturarea acestora;

53. Responsabilitadti ale angajatilor UAT Municipiul Radauti

53.1. 53 cunoasca si sa aplice prevederile Regulamentului precum si a legislatiei GDPR.

53.2. 53 aplice procedurile de informare a persoanelor vizate si $3 le pund la dispozitie
notele de informare si dupa caz declaratiile de consimtimant, atunci cind datele cu caracter
personal sunt colectate direct de la acestia.

53.3. Vor oferi peroanelor vizate informatii cu privire la: identitatea operatorului, scopul in
care se face prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor,
obligativitatea furnizarii tuturor datelor cerute si consecintele refuzului de a le pune la
dispozitie, drepturile prevazute de lege, conidiile in care pot fi exercitate aceste drepturi
etc.;

53.4. 53 prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de
serviciu si sa acorde sprijin sefilor ierarhici, conducerii institutiei, pentru realizarea
activitatilor specifice ale acestora;

53.5. S& pastreze confidentialitatea datelor prelucrate, a datelor de acces la sistemele
informatice prin care sunt gestionate date cu caracter personal;

53.6. Sa respecte masurile de securitate, precum si celelalte reguli stabilite la nivelul
institutiei

53.7. Sa informeze de imediat seful ierarhic si Responsabilul cu protectia datelor DCP, in
situatii precum: brese informatice, atacuri informatice, vulnerabilititi, pierderi de date,
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defectiuni tehnice ale sistemelor informatice, accessri neautorizate, pierderi sau diseminri
de date DCP, etc.

54. Raspunderi ale structurilor Achizitii Publice, Juridic, Departament IT si DPO

54.1. Au responsabilitatea si obligativitatea incheierii de acorduri sau a addugarea de clauze
contractuale in contractele incheiate si gestionate de citre acestia privind GDPR, la indicatia
DPO;

54.2. In situatiile in care sunt prelucrate date cu caracter personal in numele UAT Municipiul
Radduti de catre persoane imputernicite vor avea responsabilitate si obligativitatea de
incheia cu fiecare dintre aceste persoane imputernicite, acorduri de prelucrare a datelor cu
caracter personal;

54.3. Au responsabilitatea si obligativitatea incheierii de acorduri in contractele incheiate si
gestionate de cdtre acestia privind GDPR, cu operatorii IT cu acces la sistemele informatice
ale institutiei;

54.4. In functie de situatiile ce se impun, deruleaz achizitiile de consultanta, servicii, lucriri
si produse, de la operatori economici specializati ce au calificrile si experienta necesara, in
vederea implement3rii GDPR in cadrul institutiei si a planurilor de masuri aprobate pentru
alinierea institutiei cu Regulamentul UE 679/2016 GDPR, a proiectelor, sau a externalizirii
serviciilor de DPO, serviciilor IT&C, cursuri si sesiuni de pregatire a angajatilor, evaluiri ale
sistemelor informatice, consultanta, analiza si evalu3ri GDPR, audituri, certificiri, etc.

55. Responsabilitati ale DPO Responsabilul cu cu protectia datelor DCP

55.1. DPO este responsabil cu alinierea institutiei la Regulamentul UE 679/2016 GDPR si
elaborarea Regulamentului, incluzind: monitorizarea si controlul aplicirii unitare a
Regulamentului, testarea conformit3tii, audituri de specialitate si Informarea conducerii
institutiei; participd la organizarea si administrarea programelor de pregdtire continui a
angajatilor in domeniul GDPR;

55.2. Informarea, sfituirea angajatorului si a celorlalti angajati, emiterea de recomandiri
catre angajator, precum si citre ceilalti angajati cu privire la obligatiile care le revin in
temeiul Regulamentului {EU) 2016/679 si al altor dispozitii de drept al Uniunii sau drept
intern referitoare |2 protectia datelor;

55.3. Promovarea unei culturi a protectiei datelor cu caracter personal in cadrul instituitei;
Organizarea de training-uri in vederea pregatirii si sensibilizarii angajatilor cu privire la
prelucrarea datelor cu caracter personal;

55.4. Participarea activa la sesiuni de pregitire, training si specializari privind securitatea
informatiei in mediul informatic si legalitatea prelucririi datelor cu caracter personal;

55.5. Participarea in mod regulat la sedintele conducerii, unde se iau hotiréri cu implicatii
privind prelucrarea datelor si oferirea de opinii concrete si documentate;

55.6. Colectarea informatiilor necesare pentru identificarea activitdtilor de prelucrare;

55.7. Colaborarea cu departamentele instituitei precum HR, Juridic, IT, Securitate pentru a
avea informatiile necesare indeplinirii sarcinilor;

55.8. Recomandari si sprijin concret in privinta implementérii cerintelor Regulamentului (EU}
2016/679, cum ar fi principiile prelucririi datelor, drepturile persoanei vizate, protectia
datelor incepand cu momentul conceperii si in mod implicit, pdstrarea evidentei activititilor
de prelucrare, securitatea si managementul adecvat al incidentelor de securitate;

55.9. Monitorizarea respectarii Regulamentului, a altor dispozitii de drept al Uniunii sau de
drept intern referitoare la protectia datelor;

55.10. Monitorizarea respectirii politicilor tehnice si organizationale ale operatorului;
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55.11. Monitorizarea efectudrii evaluarilor sau auditurilor necesare, in functie de situatie;
55.12. Alocarea responsabilitdtilor, sensibilizarea si formarea personalului implicat in
operatiunile de prelucrare;

55.13. Recomanda, stabileste metodologia si efectueazi evaluarea de impact privind
protectia datelor cu caracter personal, potrivit art. 35 din Regulamentul UE 679/2016 GDPR;
55.14. Recomanda Conducerii Unitdtii misurile care trebuie implementate (inclusiv politici
tehnice si organizatorice), planuri de masuri, proiecte de securizare a infrastructurii IT,
digitalizare, arhivare electronica, cursuri si sesiuni de pregatire a angajatilor, evaludri ale
sistemelor informatice, consultanta, analiza si evalu3ri GDPR, audituri, certificdri, etc.,
pentru a elimina orice riscuri la adresa drepturilor persoanelor vizate si protejarea datelor
DCP;

55.15. Face demersuri si actioneaza prin toate mijloacele pentru a implementa planurile de
masuri aprobate, a masurilor necesare sau proiectelor si se asigura de implementarea
acestora, supervizand toate activitatile ce intra in atributiile sale;

55.16. Tn situatia in care institutia nu dispune de resursele necesare pentru implementarea
GDPR, a planurilor de masuri aprobate, a implementérii proiectelor sau a asiguririi
servictilor de DPO, serviciilor IT, cursuri si sesiuni de pregatire a angajatilor, evaluari ale
sistemelor informatice, consultanta, analiza si evaluiri GDPR, audituri, certificari, etc., va
recomanda externalizarea proceselor, a serviciilor, a lucrarilor si achizitia produselor si va
indruma organizatia in alegerea corecti a operatorilor economici specializati si cu
experienta care pot oferi serviciile, produsele si realiza lucririle;

55.17. Este responsabil de tinerea evidentei activititilor de prelucrare, potrivit art. 30 din
Regulamentul UE 679/2016 GDPR, precum si de toate evidentele necesare si actualizarea
acestora, in vederea alinierii depline a institutiei cu GDPR.

55.18. Responsabilitatile DPO se regisesc in prezentul Regulament si sunt specificate in fisa
postului sau in contractual de externalizare a serviciilor catre un DPO extern, in functie de
caz.

56. Responsabilitati ale Serviciului Resurse Umane

56.1. Asigurd informarea potentialilor angajati si a angajatilor institutiei cu privire |a
prelucrarea datelor cu caracter personal si la drepturile de care beneficiazs potrivit legii;
56.2. Participa la organizarea programelor de pregitire continuj a angajatilor in GDPR;
Asigura responsabilizarea angajatilor cu privire la GDPR, iar la angajarea salariatilor in cadrul
institutiei, pune la dispozitia acestora in documentele in vederea informs3rii si ludrii la
cunostintd cu privire la prevederile prezentului Regulament si a legislatiei GDPR si se asigur3
de semnarea de citre salariati a acordurilor de confidentialitate.

56.3. Se va avea totodata fn vedere pentru fiecare angajat, completarea fisei postului si a
contractelor de munca cu responsabilititile privind GDPR si a prezentului Regulament. In
acest sens se vor semna acte aditionale la contractual de muncs sau anexe la fisa postului,
dupa caz, in functie de angajat, functionar public sau contractual.

56.4. Va informa Conducerea Unit&tii si va face toate demersurile necesare pentru a asigura
resursele umane necesare asigurdrii securititii cibernetice, precum si a implementarii
Regulamentului UE 679/2016 GDPR.

56.5. In situatia in care resursele umane interne nu sunt disponibile sau se verifica situatii de
incompatibilitdti, se vor face demersurile necesare in vederea angajarii, transferului intre
departamente, a calificirii personalului sau se va propune externalizarea serviciilor catre
operatori economici specializati, cu experienta, care sa intruneasci conditiile si sa poat3
oferi serviciile la standarde cat mai superioare.
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57. Responsabilitati ale Compartimentului IT/Responsabil IT

57.1 Luarea mdsurilor tehnice si organizatorice, specifice zonei IT&C, prevazute de prezentul
Regulament;

57.2. Elaborarea, implementarea si monitorizarea permanent$ a politicilor si a procedurilor
specifice de protectie si securitate a datelor cu caracter personal la nivelul institutiei:

57.3. Instruirea utilizatorilor si a angajatilor cu privire la politicile si procedurilor specifice de
protectie si securitate a datelor cu caracter personal la nivelul institutiei;

57.4. Asigurarea tuturor sistemelor, serviciilor si echipamentului folosit pentru a stoca
datele, Tn conditiile unor standarde adecvate de securitate, asigurdnd confidentialitatea,
integritatea, disponibilitatea si rezistenta continue ale sistemelor si serviciilor de prelucrare;
57.5. Efectuarea verificarilor si scandrilor in mod constant pentru a asigura nivelul inalt de
securitate al hardware-ului si software-ului, precum si functionarea decent3 a lor;

57.6. Evaluarea fiecarui serviciu al tertilor pe care compania il considerd ci utilizeazs sau
stocheaza date, precum Cloud sau Saa$;

57.7. Implementeazd masuri pentru pseudonimizarea si criptarea datelor DCP;

57.8. Implementeaza masuri pentru digitalizarea documentelor, arhivarea electronica si
adoptarea unui circuit electronic al documentelor, pentru o cartografiere optima a datelor
cu caracter personal precum si pentru sporirea securitatii datelor cu caracter personal;

57.9. Implementeaza masuri pentru a restabili disponibilitatea datelor cu caracter personal
si accesul la acestea in timp util in cazul in care are loc un incident de naturi fizici sau
tehnic3;

57.10. Verifica si supervizeaza operatorii imputerniciti care gestioneaza date DCP ale
Operatorului, precum si operatorii economici ce oferd institutiei servicii, produse IT&C,
executa lucrdri sau implementeaza proiecte, in vederea protejarii datelor DCP, asiguririi
securitatii cibernetice, a drepturilor persoanelor vizate, a functionalitatii produselor si
calitatii lucrarilor sau serviciilor oferite;

57.11 Este garant al infrastructurii informatizate, al sistemelor informatice, precum si al
datelor, informatiilor si tuturor prelucrarilor de date cu caracter personal procesate prin
intermediul acestor sisteme, avand obligatia de a colabora deplin cu Responsabilul cu
protectia datelor si Conducerea institutiei.

58. Responsabilitati ale Serviciului Contabilitate Buget Finante

58.1. Serviciul Contabilitate Buget Finanta, a asigura toate resursele financiare necesare
alinierii pe deplin a institutiei cu Regulamentul UE 673/2016 GDPR, dupé cum urmeaza:
58.1.1. Asigurara in functie de situatie, resurse financiare in vederea realizirii activitatilor
operationale ale institutiei, privind contractarea consultanta, servicii, lucriri si produse, de
la operatori economici specializati ce au calificirile si experienta necesara, in vederea
implementarii GDPR in cadrul institutiei si a planurilor de masuri aprobate pentru alinierea
institutiei cu Regulamentul UE 679/2016 GDPR, a proiectelor, sau a externalizirii serviciilor
de DPO, serviciilor IT&C, cursuri si sesiuni de pregatire a angajatilor, evaludri ale sistemelor
informatice, consultanta, analiza si evaluiri GDPR, audituri, certificiri, etc;

58.1.2. Prevederea in buget si asigurarea resurselor financiare necesare implementarii
planului de masuri aprobat precum si a investitiilor necesare alinierii institutiei la
Regulamentul UE 679/2016 GDPR si de realizarea a proiectelor, sau a externalizirii
serviciilor de DPO, serviciilor IT&C, cursuri si sesiuni de pregitire a angajatilor, evaluiri ale
sistemelor informatice, consultanta, analiza si evaluiri GDPR, audituri, certificari, etc.
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CAP. XV DISPOZITII FINALE
59 Dispozitii finale
59.1. Prezentul Regulament emis de UAT Municipiul R&d3uti, are caracter public si este
complementar, documentelor de ordine interioar3;
59.2. Prezentul Regulament se aplica si activitatii Consiliului Local al UAT Municipiu! Radauti,
precum si institutiilor subordonate;
59.3. Nerespectarea prevederilor regulamentului atrage, in temeiul OUG 57/2019 privind
Codul Administrativ si Codul Muncii, dupd caz, sanctiuni disciplinare si pecuniare
{financiare);
59.4. Tn situatiile de nerespectare a prezentului regulament de catre angajatii institutiei, in
mod special dacd se aduc prejudicii institutiei, aplicand principiul proportionalitatii,
sanctionarea angajatului care a produs prejudiciul poate fi inclusiv desfacerea contractului
de munca;
59.5. Prin Specialist/Departament IT se intelege dup caz si furnizor extern de servicii IT&C;
59.6. Prin DPO se intelege dup caz si DPO externalizat conform Regulamentului UE
679/2016.
59.8. Aplicarea sanctiunilor administrative nu inl3tura raspunderea penal3, civili, material3
sau contraventionald, dup caz, a persoanelor vinovate.
59.9. Prezentul Regulament completeazd: regulamentele, procedurile interne, precum si
orice alte acte de ordine interioard
59.10. Tn situatia aparitiei unor prevederi legale ce modifica, completeazd sau abroga
dispozitiile prezentului regulament, nédscute, ulterior datei intririi in vigoare a prezentei
reglementari, se vor aplica prevederile legale in vigoare.
59.11. In situatia existentei elementelor de drept intelectual si de proprietate intelectuala,
in cadrul documentatiei anexate la prezentul Regulament, acestea nu vor avea caracter
Public, se vor utiliza doar ca documente interne, fird a se publica sau a se transfera citre
terti;
59.12. Prezentul Regulament intrd in vigoare de la data de 2020,

Se aproba,
UAT MUNICIPIUL RADAUTI

Primar
TATARINISTOR

CUPRINS
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REGULAMENT GDPR UAT MUNICIPIUL RADAUTI
CU PRIVIRE LA PROTECTIA DATELOR CU CARACTER PERSONAL

CAP. | DISPOZITII GENERALE

1. Despre institutia noastrd

2. Scopul si Obiectivele Regulamentului

3. Domeniul de aplicare al Regulamentului

4. Baza legala si documente de referint

5. Definitii si limbaj specific al legislatiei privind prelucrarea datelor cu caracter personal

CAP. Il PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL
6. Principii ale prelucrarilor datelor cu caracter personal

CAP. Il TEMEIURILE LEGALE ALE PRELUCRAILOR DE DATE CU CARACTER PERSONAL
7. Temeiurile legale in baza carora prelucram datele cu caracter personal

CAP. IV INFORMAREA PERSOANELOR FIZICE VIZATE DE PRELUCRARILE DE DATE
8. Dreptul |a informare al persoanei vizate

CAP.V CONS!MTIKMI\NTUL PERSOANLOR FIZICE VIZATE DE PRELUCRARI
9. Consimtamantul persoanelor fizice vizate de prelucririle de date cu caracter personal

CAP. VI DATELE CU CARACTER SPECIAL

10. Prelucrarea datelor cu functie de identificare general3

11. Prelucrarea categoriilor de date cu caracter special

12. Prelucrarea datelor cu caracter personal referitoare la condamnéri penale si infractiuni
13. Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video

14. Prelucrarea datelor DCP in scopul informarii, comunicdrilor sau marketing direct

CAP. VIl DREPTURILE PERSOANELOR FIZICE VIZATE DE PRELUCRARILE DE DATE ,,DCP”
15. Drepturile persoanelor fizice vizate de prelucririle DCP (a datelor cu caracter personal)
16. Modalitatea de contact, identitatea persoanelor si formularistica specifics

17. Dreptul de retragere a consimtamantului

18. Dreptul la informare

19. Dreptul de acces

20. Dreptul la rectificare

21. Dreptul la stergere (,,dreptul de a fi uitat”)

22. Dreptul la restrictionarea prelucririi

23. Dreptul la portabilitatea datelor

24. Dreptul la opozitie

25. Drepturi in legdturd cu deciziile automate, inclusiv crearea profilurilor

CAP. VIIl RESPONSABILITATEA OPERATORULU!

26. Politici si responsabilitdti ale operatorului

27. Politica institutiei privind securitatea informatiilor

28. Protejarea datelor cu caracter personal prin adoptarea de politici, proceduri si acorduri
29. Masuri si reguli pentru asigurarea securitétii cibernetice si protejarea datelor DCP

30. Reguli generale pentru angajatii institutiei
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31. Reguli privind stocarea datelor

32. Reguli privind utilizarea datelor

33. Reguli privind precizia datelor

34. Precizari privind furnizare informatiilor

35. Divulgarea datelor din alte motive

36. Cooperarea cu Autoritatea de Supraveghere

CAP. IX INSTRUIREA $1 ANGAJAMENTUL DE CONFORMARE A ANGAJATILOR
37. Instruirea angajatilor cu privire |la GDPR
38. Angajamentele angajatilor cu privire la protejarea datelor cu caracter personal

CAP. X ELIMINAREA RISCURILOR $! GARANTAREA SECURITATI! CIBERNETICE
39. Eliminarea Riscurilor si Garantarea Securitatii Cibernetice si a Protectiei Datelor
40. Supravegherea video, inregistrarile audio, video si fotografierea

CAP. XI PERSOANE IMPUTERNICITE

41. Operatorul si persoanele imputernicite

42. Conditii minime pentru utilizarea procedurii de evaluare
43. Procedurad de evaluare a persoanelor juridice imputernicite

CAP. XIl DOCUMENTATIA PRIVIND IMPLEMENTAREA GDPR
44. Proceduri privind documentatia specifica GDPR

CAP. XIll CAl DE ATAC, RASPUNDERI SI SANCTIUNI IN MATERIA GDPR

45. Dreptul de a formula o plangere la o autoritate de supraveghere

46. Dreptul la o cale de atac judiciar impotriva unei autoritati de supraveghere

47. Dreptul la despagubiri si raspunderea operatorului sau a persoanei imputernicite
48. Conditii generale pentru impunerea amenzilor administrative

CAP. XIV RESPONSABILITATI

49. Responsabilitati in cadrul UAT Municipiul Radauti

50. Responsabilitatile UAT Municipiul Rdd3uti

51. Responsabilitasi ale Primarului UAT Municipiul Radauti

52. Responsabilitatile Conducatorilor structurilor organizatorice ale UAT Municipiul Rdd3uti
53. Responsabilitdti ale angajatilor UAT Municipiul Radauti

54, Raspunderi ale structurilor Achizitii Publice, Juridic, Departament IT si DPQ
55. Responsabilitati ale DPO Responsabilul cu protectia datelor DCP

56. Responsabilitdti ale Serviciului Resurse Umane

57. Responsabilitati ale Compartimentului IT

58. Responsabilitati ale Serviciului Contabilitate Buget Finante

CAP. XV DISPOZITII FINALE
59. Dispozitii finale
CUPRINS

ANEXA 1
DOCUMENTATIE SPECIFICA IMPLEMENTARII REGULAMENTULUI UE 679/2016 GDPR
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DOCUMENTATIE SPECIFICA IMPLEMENTARII REGULAMENTULUI UE 679/2016 GDPR

A01 Analiza GAP initiala, cu anexele specifice: Rezultat Procentual Analiza Initiala si
Diagrama conformitate;

AD2 Analiza GAP Finala — Instrument Evaluare GDPR:

ACO1 Acord privind confidentialitatea angajatilor;

ACO2 Acord privind prelucrarea datelor cu caracter personal, persoane juridice
imputernicite;

ACO3 Acord privind prelucrarea datelor cu caracter personal, operatori persoane juridice;
ACO4 Acord privind prelucrarea datelor cu caracter personal, operatori IT cu acces la sisteme
informatice;

ADO1 Act aditional la contractul de munca, pentru angajatii ce prelucreaza date cu caracter
personal;

ADQ2 Act aditional la contractul de munca, pentru angajatii ce nu prelucreazad date cu
caracter personal;

ANO1 Anexa la Fisa Postului functionari publici ce prelucreaza date cu caracter personal;

CO1 Cerere pentru exercitarea dreptului fa acces;

C02 Cerere pentru exercitarea dreptului pentru rectificarea datelor cu caracter personal;
C03 Cerere pentru exercitarea dreptului de stergere a datelor cu caracter personal;

C04 Cerere pentru exercitarea dreptului restrictionarea prelucrarii datelor cu caracter
personal;

C05 Cerere pentru exercitarea dreptului de portabilitate a datelor cu caracter personal;

C06 Cerere pentru exercitarea dreptului la opozitia a prelucrdrii datelor cu caracter
personal;

CO7 Cerere pentru exercitarea dreptului la retragerea consimtamantului;

C08 Cerere pentru exercitarea dreptului la opozitie privind prelucrarea automata a datelor
cu caracter personal;

DISPO1 Dispozitie numire DPO Responsabil cu Protectia Datelor;

FO1 Fisa individuala IT&C inventariere si evaluare sistem informatic;

FO2 Fisa Departament IT&C Inventariere si Evaluare Sisteme Informatice;

FO3 Formular individual cartografiere date cu caracter personal;

F04 Formular cu privire la stabilirea temeiurilor legale;

FO5 Formular pentru analiza si stabilirea interesului legitim;

FO6 Formular initial de verificare conformitate GDPR;

FO7 Fisa Postului DPO;

FO8 Formular pentru captarea datelor personale;

FOS Formular final de verificare conformitate GDPR;

F10 Formular pentru obtinerea consimtamantului;

F11 Formular pentru obtinerea consimtamantului parintelui;

F12 Formular pentru planificarea notificarii - Persoana Vizata;

F13 Formular pentru planificarea notificarii - Alte Surse;

F14 Formular DPIA privind Analiza Impactului asupra Protectiei Datelor;

F15 Formular de verificare a persoanelor juridice imputernicite;

Formular declarare DPO Responsabil cu Protectia datelor |la ANSPDCP;

Formular Notificare Bresa ANSPDCP;

G01 Ghid de completare fisa individuala IT&C sistem informatic;

G02 Ghid notificare incidente de securitate;
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GO03 Ghid privind informarea persoanei vizate;

NO1 Nota informare angajati, privind prelucrarea datelor cu caracter personal;

NO2 Nota informare candidati, privind prelucrarea datelor cu caracter personal;

NO3 Nota de informare persoane vizate, privind prelucrarea datelor cu caracter personal;
NO4 Nota informare parteneri contractuali, privind prelucrarea datelor cu caracter personal;
NOS Scrisoare de informare din partea institutiei;

NO6 Scrisoare conformitate cu GDPR;

NO7 Nota informare consilieri locali, privind prelucrarea datelor cu caracter personal;
NO8 Scrisoare de conformitate cu GDPR, citre persoanele juridice imputernicite;

P01 Procedura de cartografiere a datelor cu caracter personal;

P02 Procedura de evaluare a interesului legitim;

P03 Plan Initial Conformitate GDPR;

P04 Plan Initial de pregdtire pentru conformitate;

POS GDPR - dovezile conformarii initiale;

P06 Stadiul final de conformitate cu GDPR;

P07 Dovezile conformarii finale cu GDPR;

PLANO1 Plan de masuri in vederea alinierii institutiei la Regulamentul U.E. 679/2016;
POLO1 Politica privind stocarea si protejarea inregistrarilor;

POLO2 Politica generala privind protectia datelor cu caracter personal;

POLO3 Politica privind confidentialitatea a portalului de internet;

POLO4 Politica privind Anti-Spam si comunicarile transmise prin sisteme de telecomunicatii;
POLOS Politica privind accesul la date;

POLOG6 Politica privind exercitarea drepturilor persoanelor vizate;

POLO7 Politica privind gestionarea datelor cu caracter personal;

POLOS8 Politica privind managementul incidentelor de securitate;

POLO9 Politica privind pastrarea datelor cu caracter personal;

POL10 Politica privind securitatea informatiei;

POL11 Politica privind fluxurile de date, utilizarea internetului si a sistemelor de posta
electronica;

POL12 Politica privind utilizarea dispozitivelor mobile;

POL13 Politica privind securitatea fizica a institutiei;

POL14 Politica privind supravegherea video prin sistem CCTV;

PRO1 Procedura de notificare privind confidentialitatea;

PRO2 Procedura de Notificare a Incilc3rii Securitétii Datelor Personale;

PRO3 Proceduri si responsabilitati operationale privind securitatea;

PRO4 Procedura privind cererile persoanelor vizate;

PROS Procesul pentru Evaluarea Impactului asupra Datelor Personale;

PRO6 Procedura de evaluare a persoanelor juridice imputernicite;

RO1 Registrul prelucrarilor datelor cu caracter personal — operator;

RO2 Registru intrari iesiri date personale;

RO3 Registrul datelor cu caracter personal la nivel de organizatie;

R0O4 Registrul incidentelor de securitate;

RO5 Registrul cererilor Persoanelor Vizate,

RAO1 Raportul DPIA privind Analiza Impactului asupra Datelor Personale;
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ROMANIA
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ROMANIA | Judetul Suceava
JUDETUL SUCEAVA CONSILIUL LOCAL AL MUNIGIPIULUY RADAUT!
MUNICIPIUL RADAUTI Nr W70 g0 205 - B0
PRIMAR —_ -

REFERAT DE APROBARE
la proiectul de hotirire pentru aprobarea Regulamentului privind protectia datelor cu
caracter personal in cadrul UAT Radauti

Stimati consilieri,

In vederea alinierii depline a UAT Municipiul Radauti, la legislatia in materia protejarii
datelor cu caracter personal precum si la prevederile legislatiei privind securitatea cibernetica este
necesar gi se impune, adoptarea si implementarea unui regulament intern GDPR.

Termenul de ,,GDPR” este abrevierea a ,,General Data Protection Regulation” sau in limba
roména, "RGPD - Regulamentul General privind Protectia Datelor”, ambele abrevierii ficand referire
la Regulamentului UE 679/2016, iar scopul acestei dispozitii legale este de a proteja datele cu caracter
personal si a delimita clar modul in care acestea pot fi prelucrate;

Scopul acestui regulament va fi de a garanta si proteja drepturile si libertatile fundamentale ale
persoanelor fizice, in special a drepturilor, cu privire la prelucrarea datelor cu caracter personal, in
conformitate cu prevederile Regulamentului U.E. 679/2016 GDPR;

Prin acest regulament, se va asigura conformitatea cu legislatia si bunele practici privind
protectia datelor cu caracter personal, informarea si respectarea drepturilor persoanelor fizice vizate de
prelucrarile de date, precum si transparenta fata de modul de securizare si protejare a datelor stocate si
prelucrate;

Adoptind un regulament GDPR, se va asigura protejarea institutiei fata de posibilele riscuri
referitoare la incdlcarea securitatii datelor;

Regulamentul va stabili normele referitoare la protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestora;

De asemeni, regulamentul va stabili méasurile tehnice si organizatorice pentru indeplinirea
obligatiilor referitoare la securitatea §i controlul sistemelor informatice, in vederea asigurarii
confidentialititii datelor §i informatiilor precum si pentru pastrarea in siguranti a acestora, in cadrul
activitatii curente executate de angajatii UAT Radauti;

Prin Regulamentul GDPR, in vederea alinierii institutiei la Regulamentul U.E. 679/2016
GDPR, pentru protejarea datelor cu caracter personal, se va aproba si se vor introduce in circuitul de
documente al UAT Municipiul Radauti si a institutiilor subordonate, documentatia specifica
implementarii GDPR, documente, formulare, fige, regisire, politici, proceduri, cereri. Documentatia
se va adopta in cadrul UAT Municipiul Radauti si in fiecare directie, serviciu, compartiment, birou,
precum §i in cadrul institutiilor subordonate.

Regulamentul va fi obligatoriu intregului personal al UAT Municipiul Radauti, iar cunoasterea
$i aplicarea corespunzitoare a regulamentului va reprezinti obligatia tuturor angajatilor.

Avand in vedere cele expuse, In temeiul art. 136 alin.1) si 2) din QUG 57/2019 privind Codul
Administrativ, propun Consiliului Local aprobarea proiectului de hotarare in forma prezentata.

INITIATOR
PRIMAR
STOR TATAR



